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Tietoturva-työpaja

Alkupohdinta

1. Pohdi yrityksesi tietotekniikan käyttöä:
- Mitä laitteita käytätte (puhelin, tabletti, tietokoneet, reititin, jne.)?
- Tallennetaanko asiakastietoja? Missä ne ovat tallessa?
- Mitä/millaisia palveluita/ohjelmia laitteita käytätte (esim. Microsoft Office)?
- Hyödynnetäänkö pilvipalveluita?
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

2. Pohdi henkilökohtaista tietotekniikan käyttöäsi:
- Samat apukysymykset kuin yrityksen kohdalla
- Lisäksi: käytätkö samoja laitteita työ- ja vapaa-ajalla?
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Arjen turvallisuus, varmuuskopiointi & sähköposti

3. Miten voisit parantaa varmuuskopiointia omalla kohdallasi?
- Mitä sellaista tallennat, jota et ole valmis hävittämään?
- Riittääkö manuaalinen varmuuskopiointi, vai onko automaattinen kohdallasi parempi? Onko tarpeen hankkia uusia laitteita?
- Täytyykö varmuuskopioita ottaa yhdeltä vai usealta laitteelta?
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

4. Pohdi sähköpostin käyttöäsi:
- Mitä palvelua tai palveluja käytät?
- Tunnistatko roskapostin?
- Oletko lähettänyt sähköpostilla yksityisiä tietoja?
- Voisitko parantaa sähköpostin käyttöäsi?
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Selailun turvallisuus ja haittaohjelmat

5. Mikä käyttöjärjestelmä (Windows XP, Vista, 7, 8, 8.1, 10, Linux, iOS) on käytössäsi?
____________________________________________________________________________________________________________________________________________________________________
6. Mitä selainta käytät? Oletko asentanut mainosteneston?
____________________________________________________________________________________________________________________________________________________________________
7. Käytätkö virustentorjuntaohjelmia? Jos kyllä, niin mitä?
____________________________________________________________________________________________________________________________________________________________________
8. Oletko havainnut tietokoneellasi haittaohjelmia? Esim. mainosikkunoita, ylimääräisiä Toolbareja selaimessa, epämääräistä toimintaa, virustorjunnan varoituksia
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________



9. Koti-/työtehtävä:
Tarkista tietokoneellesi asennetut ohjelmat (ohjauspaneelista tai asetuksista).
Poista jokainen ohjelma, jota kukaan ei aktiivisesti käytä tietokoneella. 
Mikäli käytät vanhempaa Windowsia kuin 10 ja et käytä virustentorjuntaa, niin asenna sellainen: esim. Avast tai AVG ovat ilmaisia ja toimivia.









Verkkoliikenne

10. Käytätkö langatonta verkkoa (WLAN)
- Kotona?______________________
- Töissä?_______________________
Jos kyllä, onko verkko avoin vai salattu?__________________________________________________

Salasanat

11. Ovatko salasanasi riittävän pitkiä/onko salasanojen valinnoissasi jotain korjattavaa?
____________________________________________________________________________________________________________________________________________________________________

Lisätehtävä: Keksi itsellesi hyvä salasana/mieti esimerkki millainen voisi olla hyvä salasana.
____________________________________________________________________________________________________________________________________________________________________

Mobiililaitteet

12. Millaisia mobiililaitteita käytät (esim. älypuhelin, tabletti)? Jos salasanaa, PIN-koodia, kuviotunnistusta tai muuta vastaavaa ei ole, niin aseta sellainen!
____________________________________________________________________________________________________________________________________________________________________
13. Kuinka vanhoja laitteet ja/tai käyttöjärjestelmät ovat? 
- Jos tiedät, mikä on käyttöjärjestelmän versionumero (esim. Android 4, 5, 6 tai 7, Windows 8 tai 10, iOS), niin merkitse se.
- Esim. Androidissa Asetukset -> Tietoja puhelimesta (pohjalla) -> Android-versio
- Jos laitteita on mukana, tarkista saatavilla olevat päivitykset
- Esim. Androidissa Asetukset -> Järjestelmäpäivitykset tai Asetukset -> Tietoja puhelimesta (pohjalla) -> Järjestelmäpäivitykset
__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
14. Käy läpi asennetut sovellukset:
- Kuinka usein käytät sovellusta?
- Mitä oikeuksia se vaatii?
- Poista sovellus, jos käytät sitä vähän tai se vaatii runsaasti käyttöoikeuksia ilman hyviä syitä
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Pilvipalvelut

15.Mitä pilvipalveluita käytät?
____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
16. Mitä olet tallentanut pilvipalveluihin?
____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
17. Kartoita mahdollisten asiakastietojen tallennussijainnit. Oletko ladannut tietoja esim. OneDriveen tai Google Driveen?
- Ovatko puhelimesi yhteystiedot tallennettuina pilvipalvelutileihin?
__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
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