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Kyberturvallisuus

Tassa jaksossa tutustumme lahemmin kyberturvallisuuden tutkinto-
ohjelmaan. Haastattelimme myos kyberturvallisuuden opiskelijoita.

Jakso on ddnitetty alkuvuonna 2020.

Emma: Moikka! Tervetuloa Aamukahveille jalleen kerran! Tandan taalla studiossa on Emma,
Aino ja Laura

Laura: Tanaan me kerrotaan teille meidan IT-tiedekunnan kyberturvallisuuden
maisteriohjelmasta. Kannattaa jatkaa kuuntelua, jos oot miettinyt alan vaihtoa tai vaikka
siirtymista toiseen opinto-ohjelmaan joko toisesta yliopistosta tai IT-tiedekunnan sisalla.
Jokaisesta maisteriohjelmasta I6ydat oman jaksonsa ja lisdksi tietojarjestelmatieteesta,
tietotekniikasta ja koulutusteknologiasta |6ytyy tietoa kandijaksoista. Jyvaskylan yliopiston
informaatioteknologian tiedekunnan tutkinto-ohjelmat lI6ytyvat Opintopolusta hakutermilla
ITIKL ja sieltd kannattaakin tsekata ajantasaiset hakuohjeet ja valintakriteerit.

Emma: IT-tiedekunnassa voi tosi helposti vaihtaa opinto-ohjelmaa eli jos kandin jalkeen
huomaa, etta joku toinen tiedekunnan oppiaine vaikuttais mielenkiintoiselta, voi hakea
sellaisella konseptilla kuin monikarkikandilla toiseen maisteritutkintoon. Se siis
periaatteessa tarkoittaa, etta kun tayttaa tietyt valintaperusteet voit siirtya tiedekunnan
sisalla suoraan kandista toiseen maisteriohjelmaan kun mihin olet valittaessa saanut
opiskeluoikeuden. Ei siis tarvii kidyda paasykokeissa.

Laura: Maisteriohjelmiin tulee opiskelijoita tosi erilaisista taustoista, ja kaikille on kylla
paikkansa tassa tiedekunnassa. Maisteritasolla ehka korostuu, ettad IT-alalla toimiminen ei

ole pelkkaa koodaamista, vaan on monia tapoja yhdistella erilaista tietamysta IT-alaan.
*Kahvipannu porisee* Intro: AamukahvIT IT-tiedekunnasta. Rakkaudella Mattilanniemest3!

Aino: Kyberturvallisuuden maisteriohjelma valmistaa kyberturvallisuuden hallintaa vaativiin
johtamis- ja kehittamistehtaviin. Siina tarkastellaan kybermaailmaa yhteiskunnallisesta,
toiminnallisesta ja teknologisesta nakokulmasta. Kyberturvallisuudessa otetaan huomioon
digitalisoituvaan yhteiskuntaamme liittyvat kehityskulut, toiminta- ja huoltovarmuus seka

reagointi- ja riskinsietokyky.

Painopistealueita on kyberturvallisuuden suunnittelu, johtaminen ja tietoturvallisuusriskien
hallinta. Kaikilla maisteriohjelmasta valmistuvilla on informaatioteknologian
perusosaaminen, johon kuuluu ohjelmointi- tietokanta-, tietoverkko- ja
vaatimusmaarittelyosaaminen. Tarvittaessa voit hankkia tdn osaamisen osana

maisteriopintoja.

Valmistuneet toimii akateemisissa asiantuntijatehtavissa, joissa kehitetaan niin julkisen kuin
yksityisenkin sektorin kyberturvallisuutta. Ammattinimikkeitd on esimerkiksi tietoturva-,

projekti- tai kehittamispaallikko.
*kahvikupin kilina*
Anniina: Moikka. M3 oon Anniina Ojalainen kyberturvallisuuden viidennen vuoden
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opiskelija eli oon talla hetkella paria kursseja ja gradua vaille valmis kyberturvallisuuden, no

anteeksi filosofian maisteri, yritan kierrella sita termia, mutta filosofian maisteri musta tulee.

Ma paadyin opiskelija kyberturvallisuutta tietojarjestelmatieteitten kautta, elikka ma lukion
jalkeen ollu ihan varma mita ma haluan tehda ja sitten veljen kanssa tulin paasykokeisiin ja
paasin opiskelee tietojarjestelmatiedetta ja sitten juuri samana vuonna lkka Remeksen
romaani Jaatyva helvetti missid Suomeen tehtiin kyberiskuja ja sitten koko Suomi lamaantui
ja se tott kirja oli minulle sellainen inspiraatio kyberturvallisuuteen. Olin tietoinen, etta
semmonen ohjelma on alkanut justiinsa Jyvaskyldssa, mutta ei ollut itelle vield ajankohtasta
ja sitte ku noi kandiopinnot oli loppusuoralla niin aloin selvittelemaan, ettd miten kyberille
paasisi ja en monikarkikandin kautta paassyt sisalle, mutta paasykokeeseen sitten luin niin
kuin kaikki muutkin ja paasykokeest paasin lapi ja sitten aloitin opinnot syksylla. Ma teen
talleen kyberin maisterin siis vuoteen, *naurua* eli ma olin tehnyt niita sivuaine opintoja
aikaisemmin niin tota saan, saan tan pakettia vuodessa tavallaan oon ensimmaisen seka

viimeisen vuoden opiskelija. Niinku talla hetkella

Kyberturvallisuus on ainakin mun nakoékulmasta kybermaailman ymmartamista ja myos sit
kybermaailman uhkien hallintaa. Siihen liittyy jatkuvuuden hallinta, sitten myds, 6606,
esimerkiksi henkilostokoulutus on mun mielesta tosi vahva osa sita, mutta sit siihen voi
ottaa esimerkiksi sellaisen enemman, vaikka sotilaallisen nakékulman tai tosi
teknologialaheisen nakokulman, mut mulle se on seka teknologioiden ett3, 66, henkiléiden

ja koko niinku organisaation tota lapaisevaa hallintaa ja johtamista.

Kyberturvallisuuden opinnot jakaantuu seka hallinnollisiin, ettd teknologisiin opintoihin ja
kyberturvallisuuden voi nahda myos niinku niitten kautta. Et voi olla tosi
teknologiakeskeista missa niin kun mietitaan, ettd miten suojata jarjestelman parhaiten
teknisesti tai sitten voidaan miettia, vaikka hallinolliselta nakékulmalta, etta miten
koulutetaan henkilostoa etta ne ei vaikka pistaa niitad salasanoja sinne post it lapuille
tyopisteelle tai muuta tallaista ja ne opinnot jakaantuu onkin naihin kahteen moduuliin mika
talla hetkella on viela molemmat pakollisia ettd kaikki saa kylla kasityksen niistd molemmista
puolista kyberturvallisuudesta.

066, opinnot nakyy mun arjessa silleen, etta keskityn opintoihin, on minun ykkdsasia eli
teen maanantaista perjantaihin joka paiva opiskeluihin liittyvia juttuja. Joskus
viikonloppuisinkin, jos on vahan ruuhkasempi aika kalenterissa, etta aikaisemmin esimerkiks
kandivaiheessa tietojarjestelmatieteelld ma pystyin niinku pitamaan vaikka valil et niinku
ihan vapaapaiva, mutta nyt kun on tosi paljon kyberissa ihan tekemista, ettd kaaritaan hihat
ja lahetdan tutkimaan miten joku jarjestelma saadaan vasaroitua kasaan, niin siind on tosi
paljon sita niinku ihan tekemista ja se nakyy siina etta aikaa pitaa kayttaa niihin opintoihin
oikeesti paljonkin ja mulla sitten opintojen lisdksi on vahan toita, mutta sitten aikataulutan
vaan opinnot ja tyot sillee lomittain, mutta sitten vapaa-aika on myds tarkeassa osassa, etta
pitdis mun mielesta kaikkien pitda huolta siit, etta olisi ainakin yksi ihan vapaapaiva

viikossa.

Itell3 siteen vapaa-aika menee, 6mm, koiran, *naurua* koiran kanssa, kavereitten kanssa,
harrastuksissa, konserteissa ja valilla kotona vaan pelaten ja netflixia tuijottaen, et siinad on
se tasapainon hakeminen ja mutta tilleen viide vuoden harjoittelun jalkeen on 16ytanyt jo
sen tasapaino vapaa-ajan ja opintojen ja toitten, toiden valilla. Ja 66 en ole ikina ollut
mikaan hirveen opiskelijabileissa ravaavaa tyyppia, niin oon sitten kylla tykannyt kayda
muissa tapahtumissa esimerkiksi tanaan olin tekemassa ystavanpaivakortteja vanhainkotiin
ton mun ainejarjeston kanssa ja sitten on myds urheilutapahtumia mihin tuota voi osallistua.
Itse tykkaan kayda, ei ole pelkastaan sellasta markaa opiskelijaelamaa kaikilla.
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Eli kyberturvallisuudessa meilla on tosi eri taustoista porukkaa, ettad ekana
orientaatiopaivana oliko ehka silleen kourallinen niinku yliopiston penkiltd suoraan
vaihtanut kandista maisteriin, etta siella oli ihan tietoturvapaallikko ja yhteiskuntatieteilijaa
ja oli joku ollu oikeusministeriossakin tdissa ja sitten meilla oli sielld taidehistorioitsija, et
ihan tosi eri niinku lahtokohdista tulee ihmisia ja siella arvostetaanki niinku erilaista
osaamista, et meilla on tosi paljon keskustelua luennoilla ja sitten aina niinku huomaa
ihmisten eri taustat sielld, kun tulee ihan eri ndkdkulmia joillakin, on ihan niinku tyyliin 10
vuoden kokemusta asiasta niin oppii tosi arvokkaita asioita sielta ja sitten tdma on myos se,
ettd osa on Jyvaskylassa asuvia opiskelijoita, jotka niin sanotusti vaan opiskelee, ja sitten
jotkut saattavaa et ne kay vaikka Helsingissa toissa ,niilla on perhe ja sitte ne niinku
pallottelee Jyvaskylan ja Helsingin valilla, mut sit niille on onneksi noi etaopinnot aika hyvin
tarjottu ettei tarvi oikeesti niinku toista ja perheajasta ottaa pois sen takia, ettd paasee

tanne demoon tekemaan jotain proteforce hyokkaysta.

Tulevaisuudessa haluisin toimia tietoturva-asiantuntijana eli organisaation tietoturvan
hallintaa. Siihen liittyy juuri kouluttamista ja, 6606, niinku saadoksien tekemista standardien
lapikdymista ja jalkauttamista ja paljon myos paperihommaa. Mutta se se on se asia mika
minua kiinnostaa ja nyt oon menossa harjoitteluun missa paasen tota juuri naita standardeja
pyorittelemaan ja gradunkin aihe liittyy sitten standardien implementointiin siita
kommunikointiin niinku tyoyhteisdssa. Eli tas paasee yhdistaa myds sitten vahan sita
tietojarjestelmatiedetta, psykologiaa ja viestintaa ja kaikkea, etta tosi sellaista niinku
monialaista osaamista tarvii ndissa tehtavissa ja sitten harjoittelun jalkeen toivon, etta
paasen enemman asiakkaitten kanssa toimimaan ja esimerkiksi konsultoimaan heidan
tietoturvasta sitten, tarjoamaan niita oppeja ja myos oppimaan heilta paljon. Kuitenkin
koulun penkilta tarttuu aina vahan eri evaat, kun mita sitten vaikka yritysmaailmassa jotkut
tekee ja ajattelee.

Jos ma voisin sanoa jotain nuoremmalle itelleni, niin ma sanoisin, etta ei kantsi saikahtaa
sitd niinku teknista osaamista mita olettaa, etta tarvii talla alalla, ettd tuolla ohjauksissa me
sitten kirotaan yhessa niit3, itse eilen just lukittin itseni calista ulos, tama on aivan
ennenndakematontd, *naurua* niin se on niinku. Se on oikeesti hauskaa ja siinad paasee just
silleen, tekee niinku kavereitten kanssa tekemaan, kun niita vaannetaan yhessa ja tosi hyvaa
ohjausta on myos saatavilla ja aina voi kysya apua niin ei pida saikahtaa sita, etta niinku
kyberturvallisuus, etta siella vaan istutaan koneella ja hakataan just jotain hyokkayksia, etta
sitdkin on. Se on ihan hirveen hauskaa, vaikka ei oiskaan siind mikaan seppa heti
syntyessaan, mutta siihen sisaltyy paljon kaikkea muutakin eli tinne vaan kaikki. Kiitos.

*Naurua*

Kyberturvallisuutta kannattaa tulla opiskelemaan Ja haluaa varmistaa itelleen ammatin,
mika tulee tulevaisuudessakin vield olemaan. Ja jos haluaa kokea, tekee jotain tarkeeta.
Kyberturvallisuus on niinku mukana ihan puolustusvoimilla, poliisilla, terveydenhuollossa,
logistiikassa, kaupan alalla, ihan kaikkialla ja nykyaan mikaan organisaatio eii toimi, ellei
siella ole kybertila niin sanotusti suojattu ettd merkityksii 16ytaa kylla opinnoista ja toista ja
tulee sellainen olo etta tekee jotain tarkeeta vaikka se voi kliseiseltad kuulostaakin, mutta
sieltd 16ytyy tosi paljon tai I0ytaa motivaatiota niinku aina vaikka vaikeitten demotehtavien
parissa etta tietaa ettd tama voi oikeasti joskus hyddyntaa ja niinku se voi suojata jonkun on
sitten niinku organisaation tai jonkun yhteiskunnan osan, niin se on ainakin itelle tosi tarkea
juttu. Just ehka se, etta tanne on helppo tulla silleen ty6elamastakin tai vaikka
alanvaihtajana tai muuta koska taalla on niin eri taustoista ja eri ikdista porukkaa, etta ei
tarvitse pelata, etta olen sitten junnujen kanssa, siella pyorii, ettad voin sanoa, etta niinku en
en 0saa suoraan sanoa, etta keski-ika olisi joku, mutta sanotaan ettd mina olen 26-
vuotiaana nuorimmasta paasta meidan kursseilla, ettd 16ytaa kylla omaan henkisia tyyppeja.
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*kahvikupin kilinad*

Eetu: Ma oon Eetu Heiska, yhteiskuntatieteiden maisteri valtio- opista jo, mutta nyt
opiskelen kyberturvallisuuden maisteriohjelmassa. Suuntautuminen on se, etta
kokonaisturvallisuus ja strateginen tiedustelu.

Laura: Ja mita sa paadyit lahtemaan viela toiseen maisteriin?

Eetu: No sita jotenkin, jotenkin innostuin. Osuin Jyvaskylan Eurooppanuorten semmoiseen
aamiaistapahtumaan, missa oli kyberturvallisuuden proffa Martti Lehto puhumassa ja sitten
siitd niinku rupesin kiinnostumaan, etta tahan vaikuttaa jannalta ja tilaisuuden jalkeen
juttelin hanen kanssaan ja selvisi, ettd ihan tilleen yhteiskuntatieteilijanakin voi hakea
hakemaan kyberia lukemaan, niin pistin sitten paperit sisdan ja nain vain sitten kavi.

O66m, mullekin vield jotkut taas aspektit on tosi tosi uusia ja en ole ihan viel3 tdysin
kartalla kaikesta, mutta kylla musta tuntuu et vahan niinku politiikkaakin niin kyberia on
kaikkialla nyt meidan ymparill3, etta sita pystyy loytamaan tosi monesta paikkaa ja se on

tosi lapileikkaava ala, etta silleen silleenkin ne mun mielesta tukee toisiaan.

Laura: Eli aika varmaan monitieteinen ala mydskin se, etta pystyy tosi erilaisesta vinkkelista
varmaan katsoa sielta.

Eetu: Joo ehdottomasti. Kyllahan ma yhteiskuntatieteilijand oon vahan silleen niinkun
vahemmistossa tuolla, ettd enimmakseen opiskelutoverini ovat ovat tuota joko
sotilastaustaisia tai sitten poliiseja tai jotain muita turvallisuusalan alan ihmisia niin niin niin,

mutta se on tosi kiva. Sielta tulee sitten tosi erilaisia nakokulmia aina aina esille

Laura: Millaista on sitten sun elama opintojen ymparilla ja millaista se opiskelija-arki on nain

maisterivaiheessa?

Eetu: Nyt se on aika kivaa, tota mina jain opintovapaalle vuoden alusta, mika tarkoittaa sit3,
ettd kun aikaisemmin olin ihan tayspaivaisesti toissa, niin opiskelu jai, jai vahan liilan vahan
aikaa ja se oli aika, aika raskasta sen ekan syksyn. Ma yritin tehda silleen niinku molempia
taysia ja se oli kylla kylla virhe minun kohdallani. Huomasin etta jaksaminen ei ei vaan siihen
siihen riita, niin sitten otin vahan rauhallisemmin ja paatin etta nyt opintovapaata viisitoista
kuukautta ja nyt tehdaan tehdaan yksi asia kerrallaan niin se se varmasti helpottaa. Ja oon
tykannyt. Tassa on reilu kuukausi mennyt. Olen saanut hyvin, hyvin hommat kdyntiin ja
hallintaa ja jotenkin semmoinen kiva kiva fiilis ndista opinnoista nyt sitten. Ei ei ahdista

ollenkaan niin paljon kuin mita mita aikaisemmin.

Laura: Onks teil paljon niinku itsendisesti vai onks sitten lasnaolopakollisia?

Eetu: On kyl silleen shyvin mahdollista, etta et et saa, saa ite valita. Tosi moni tekee tedana
etta silleen on mielestani onnekas kun asun Jyvaskylassa ei pystynyt menemaan ihan
fyysisesti luennoilla se toimii minulle mulle aika hyvin, mutta kyllahan noita noita tota
videonauhotteita on sitten tullut katsottua aika paljon niitakin. Etta, seka-ett3, aika paljon
pystyy itse vaikuttamaan siihen, etta mita tekee. Jos haluaa Jyvaskylassa olla niin taalla

paasee sitten ihan liveluennoille.
Jaa kylla taytyy sanoa, ettd ehka tassa on karttunut semmoisia opiskelutaitoja itelleen, ettei

ennenkin pystyy, pystyy selkeemmin kasittelee tata, mulla on ehka hivenen venynyt
aikaisemmat opinnot. Mutta mutta sellasta se vililla on ja ty6elamakin vei siind vahan
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valissa ennen kuin sita sai taputeltua maalin. Ei ollut ehka kaikkein sulavin graduprosessit,
niin ma oon ihan tata seuraavaa menee sitten paremmin sen suhteen, ettd et ehka siind on

semmosta, ettd on, on kokemusta ja se tuo varmuutta.

On omakin ajattelu muuttunut aika paljon, ite on saanut uusia uusia ajatuksia sinne ja
etenkin kun on tehnyt noita teknisempia kursseja, ohjelmointi ykkosta tai tietokantoja,
tassa nain, niin huomaa, etta joutuu kdantamaan aivoja jotenkin eri vinkkeliin, mut se on
tehnyt tosi hyvaa, etta |6ytaa niinku uusia uusia puoliaitsestaankin ja on tykannyt noista
molemmista kursseista kylla tosi paljon.

Joo tassd mun suuntautumisvaihtoehdossa nyt ei ole ihan hirvea tekninen, sieltd 16ytyy
myo0s sita se toinen suuntautumisvaihtoehto, joka sitten menee paljon syvemmalle siihen

rautapuoleen, ettd tassa aika hyvin yhteiskuntatieteilija parjaa kylla.

Laura: Onks nousu sellaisia suosikkikursseja tai mista sa oot erityisesty tykannyt
opinnoissa?

Eetu: No heti kdrkeen kavin naita tiedustelun kursseja kolme kappalettam ita siina
vaiheessa oli, mita on tulossa maasta lisaakin. Ja kylla ne oli tosi mielenkiintoisia, ettd mulla
on vahan omaa aikaisempaa taustaa, taustaa siella ma tein korkeakouluharjoittelun Ankaran
puolustusasimiestoimistossa ja sielld paasen tekemaan avointen lahteiden tiedustelua, niin
sitten jotenkin sai vahan enemman tyokaluja nyt sitten siihen mita oli tehnyt vahan lonkalta

aikaisemmin, ettd ne on kylla ollut ehdottomasti tosi, tosi mielenkiintoisia.

Laura: Ooks sa tehnyt sen harjoittelun siind aiemmassa maisteriohjelmassa?

Eetu: Joo taa harjottelu koski mun aikaisempaa, aikaisempaa tutkintoa, elikka siihen valtio-

oppiin paasen tekemaan taman, tammaoisen kolmen kuukauden harjoittelun.

Laura: Ootko meinannut tassa maisteri saa tehda?

Eetu: Musta tuntuu, ettd tahan ei nyt riita riita harjoitteluaikaa valitettavasti, vaikka paljon
kiinnostavia paikkoja olisi varmasti kesalla. Ja ma mietin, etta etta lahtisin johonkin
lyhytvaihtoon johonkin kesdakouluun, mutta kyberista niitd on hivenen heikosti. Ma oon pari

6ytanyt ja katsotaan josko tarppaa.

Laura: No sitten tulevaisuudensuunnitelmia, mita haluaisit tehda? Onko sitten niinkun tyo
kyberin parissa vai?

Eetu: Se ois varmaan jotain, jossa ma pystyn yhdistamaan seka politiikan tutkimusta, mika
mulla ehkd enempi tommonen tonne KV-suhteisiin menee menee ja sitten tata
kyberhommaa. Olisi kiva paasta kayttamaan jkko tyokalupakkia, mita on saanut kerrytettya.
Siis kiinnostaa puolustusvoimat, suojelupoliisin myds noin niinkun esimerkiksi, mutta miksei
ihan konsulttihommat ja muut. Etta on jotenkin tosi paljon vaihtoehtoja tuntuu olevan talla
hetkella.

Emma: Enta sitten mita sanoisit henkildlle, joka pohtii kyberin opiskelua ja vaikka jolla ei ole
niinku teknista taustaa?

Eetu: Ihan rohkeasti vaan koska ei mullakaan ollut mitdan teknista taustaa, okei olin ma

ylaasteella jonkun ohjelmointikurssin kdynyt, mutta siita oli hetki aikaa ja ja mutta silti niin

kun tassa on pystynyt heittdytymaan ihan ihan rohkeasti sinne vaan, vaikka monet asiat
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tuntu aluksi vaikealta, niin ne ne kylla siita nyt |lahtee. Taalla on tosi hyvat opettajat myos
teknisissa aiheessa.

Laura: No miksi kannattaa opiskella kyberilla?

Eetu: No aina ku ma kerron jollekin et ma opiskelen kyberturvallisuutta niin sit ne kaikki etta
“00, vautsi, ettad ihan ihan tulevaisuuden tai oikeastaan tadman hetken alaa”, etta kyll3, toita
piisaa varmasti.

*kahvikupin kilina*

Emma: Jos sulla on jotain kysyttavaa kyberturvallisuuden maisteriohjelmista, meidat
tavoittaa instagramista @jyu.it tai sahkopostilla itcrew@jyu.fi. Palataan taas ensi jaksossa!
Moikka!

Laura: Moimoi!

Aino: Mooi!
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