Hyvaksytty Jyvaskylan yliopiston hallituksessa 19.1.2024 544/00.01.01.04/2023

JYVASKYLAN YLIOPISTO

VARMENNUSTOIMINNAN POLITHKKA JA
PERIAATTEET

@

N~

H

JYVASKYLAN YLIOPISTO



Hyvéaksytty Jyvaskylan yliopiston hallituksessa 19.1.2024

Sisallys
Lo JONAANTO.....coiiiii s 2
2. Varmennustoiminta JyVaskylan ylOPIStOSSA ........c.ceviviiiiiiiiiiiieiiiee e 3
2.1 VarmennustoimMINNaN VASTUUL..........oociiiiiiiii e 5
3. Laadunnallinta.......c.oooiiiii s 7
3.1 Laadunhallinnan rooli ja tavoitteet Jyvaskylan yliopiStoSSa............ccovvvviiiiiiiiiiiiiciiece 7
3.2 Laadunhallinnan periaatteet ja 0Sa-alUEET.............ccceeiiiiiiiiiiic e 7
3.3 Laadunhallinnan VaStUUL..............coiiiiiiiiiii e 9
4. RISKIENNAIINTA ....ooiiii e 10
4.1 Riskienhallinnan rooli ja tavoitteet Jyvaskylan yliopistossa..........ccccovvveviieeviie i 10
4.2 Riskienhallinnan Periaatteet..........ccooiiiii i eee e 10
4.3 RisKIienhallinNan VASTUUL ..o 14
5. Turvallisuuden Rallinta............cooiiiii e 15
5.1 Turvallisuudenhallinnan rooli ja tavoitteet Jyvaskylan yliopistossa ............cccccovveiieinnees 15
5.2 Turvallisuuden periaatteet ja 0Sa-alUEET.............cccoiiiiiiiiii e 15
5.3 TurvallisuudenhallinNan VastUUL...............ccoiiiiiiiii e 20
6. SISAINEN TANKASTUS ......eeiiiiiiiicic e 21
6.1 Sisaisen tarkastuksen rooli ja tavoitteet Jyvaskylan yliopistossa............ccccvveevieeiiinennnen. 21
6.2 Sisdisen tarkastuksen Periaatteel............ccoviiiiiiiie e 21
6.3 SisAisen tarkaStUKSEN VASTUUL...........cccoiiiiiiiiiii e 23



Hyvéaksytty Jyvaskylan yliopiston hallituksessa 19.1.2024

1. JOHDANTO

Varmennustoiminnan politiikka ja periaatteet on yliopiston hallituksen hyvaksyma kuvaus var-
mennustoimintaan liittyvistéd toimintaperiaatteista seka vastuista.

Varmennustoiminnalla tarkoitetaan yliopiston toiminnan ja sen suunnittelun laadukkuuden,
turvallisuuden, vaatimustenmukaisuuden ja tuloksellisuuden varmistamista. Varmennustoi-
minnan kasitettd kaytetddn kattokasitteend, joka nivoo riskienhallinnan, laadunhallinnan, tur-
vallisuuden, tietosuojan ja tietoturvallisuuden sekd sisdisen tarkastuksen saman kokonaisuuden
ympadrille. Kutakin osa-aluetta ohjaa kansainvéliset standardit, normit tai toimintaperiaatteet,
joita on hy6dynnetty Jyvaskyléan yliopiston varmennustoiminnan politiikkaa ja periaatteita méaa-
ritettdessa.

Varmennustoiminta tukee yliopiston strategista ja operatiivista johtamista. Se auttaa yliopistoa
saavuttamaan tavoitteitaan, toimimaan turvallisesti, vastuullisesti ja eettisesti sek& mahdollistaa
yliopistoon kohdentuvien riskien hallitsemisen. Varmennustoiminnalla huolehditaan lisaksi si-
saisen valvonnan toimivuudesta seka toiminnan oikeellisuudesta.

Yliopiston toimintakulttuurin perustana olevat arvot: avoimuus, luottamus, laatu ja eettisyys ko-
rostuvat myos varmennustoiminnassa.

Varmennustoiminta koskee Jyvaskylan yliopistoa ja sen alaisia yksikoita (tiedekunnat, erillislai-
tokset, laitokset ja yliopistopalvelut). Varmennustoiminta liittyy yliopisto-, yksikko- ja yksil6ta-
son toimintaan.
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2. VARMENNUSTOIMINTA JYVASKYLAN YLIOPISTOSSA

Varmennustoiminnalla varmistetaan yliopiston toiminnan ja sen suunnittelun laadukkuus, tur-
vallisuus, vaatimustenmukaisuus ja tuloksellisuus.

Varmennustoiminnan politiikka ja periaatteet -asiakirja kattaa varmennustoiminnan osalta seu-
raavat ndkokulmat:

. riskienhallinta

. laadunhallinta

. turvallisuuden hallinta
. sisdinen tarkastus

Asiakirja méaarittelee ylla mainituista nakdkulmista tavoitteet, periaatteet ja vastuut. Asiakirjaa
taydentévat yliopiston toimintakasikirja seka tarkemmat ohjeistukset riskienhallintaa, turvalli-
suutta, tyosuojelua ja laadunhallintaa koskien.

Varmennustoiminta on keskeinen osa yliopiston johtamista ja toiminnan ohjausta.

Varmennustoiminnan toimintamalli (kuva 1) havainnollistaa oleellisia rooleja ja vastuita.

YLIOPISTON HALLITUS JA REHTORI

Vastuuvelvollisuus organisaation varmennustoiminnan jarjestamisesta ja sen valvonnasta
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SELITE: T raportointi resursointi ja valvonta javiestinta

Kuva 1 Varmennustoiminnan kolme linjaa

Yliopiston hallitus ja rehtori vastaavat varmennustoiminnan kokonaisuudesta ja maarittelevat
siihen liittyvat keskeiset tavoitteet, periaatteet ja toimintamallit. Yliopiston rehtori valvoo naiden
toteutumista.

Operatiivisen johdon toteuttama tuki, resursointi, ohjaus ja valvonta edustavat ensimmaista lin-
jaa. Ensimmaisen linjan toimenpiteet voivat liittyd linjaorganisaatiossa yksikkdon tai yliopistoa
lapileikkaavina toimintoina matriisimaisesti. Yksikolla tarkoitetaan tiedekuntaa, laitosta, erillis-
laitosta ja yliopistopalveluita. Kéytanndssa tiedekunnan dekaani, laitosjohtaja, erillislaitoksen
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johtaja seka talous- ja palvelujohtaja johtavat ja ohjaavat toimintaa seké resurssien kaytt6d oman
yksikkonsa osalta yliopiston tavoitteiden saavuttamiseksi.

Yksikoiden johto yllapitéa jatkuvaa vuoropuhelua yliopiston ylimman johdon (rehtori, varareh-
torit) kanssa ja raportoi organisaation tavoitteisiin liittyvistd suunnitelluista, toteutuneista ja
odotetuista tuloksista seka riskeista ja mahdollisista poikkeamista.

Ensimmaisen linjan periaatteisiin kuuluu riskiperusteinen paattksenteko. Se tarkoittaa tehtavien
paatosten osalta harkintaa ja analyysia, jossa otetaan huomioon epavarmuuksien mahdolliset
vaikutukset. Oleellista on hyva lahiesihenkildty®, ohjaus, neuvonta ja tuki seké esihenkildiden ja
johdon toteuttama valvonta.

Toiseen linjaan sijoittuvat johdon toteuttamat erilaiset riskien, toiminnan oikeellisuuden ja lain-
mukaisuuden varmistamisen toimenpiteet. Asiantuntijat tukevat varmennustoimintaa ohjeista-
malla, neuvomalla seka tukemalla yliopistoyhteison osaamisen kehittymistd. Nama toimet var-
mistavat ensimmaisen linjan tuen, ohjauksen ja valvonnan toteutumista. Esimerkkeja toisen lin-
jan toiminnoista ovat kokonaisvaltainen laadun- ja riskienhallinta, turvallisuuden hallinta, tieto-
turvallisuus ja ty6suojelu. My0s hyva talouden hallinta ja kontrollointi ovat osa toisen linjan toi-
menpiteitd. Kukin yksikko siis hallitsee riskejansa, huolehtii turvallisuudestaan seka toimintansa
laadusta ja edistéa jatkuvaa laadun parantamista. Operatiivisella johdolla on velvollisuus puut-
tua mahdollisiin poikkeamiin ja ohjata toimintaa yliopiston yhteisten periaatteiden mukaiseksi.
Yksikon johto luo ja yllapitdd asianmukaiset rakenteet ja prosessit toimintaa ja riskien hallintaa
varten, ja varmistaa oikeudellisten, lainsdddanndllisten ja eettisten odotusten noudattamisen.

Kolmanteen linjaan kuuluu sisainen tarkastus. Siséinen tarkastus valittad hallitukselle ja yliopis-
ton ylimmalle johdolle riippumatonta ja objektiivista tietoa riskiperusteisesti valituilta alueilta
seka antaa suosituksia ja neuvoja tarkastuksessa havaittujen puutteiden ja epakohtien korjaa-
miseksi sek& hallinnon ja riskienhallinnan riittdvyydesté ja tehokkuudesta. Hallitus ja rehtori
ovat linjojen ensisijaiset omistajat.

Kolmen yliopiston siséisen linjan liséksi yliopiston toimintaa varmennetaan ulkoisesti. Ulkoinen
varmennus on lakiséateista, ja se voi sisdltdd myos viranomaisen toteuttamia tarkastus- ja audi-
tointitoimenpiteitd. Tyypillisimmilladn ulkoinen varmennus on ulkoista tilin- ja toiminnan tar-
kastusta.

Yksil6iden roolien liséksi yliopiston varmennustoimintaa tuetaan ja koordinoidaan yhteisolli-
sissd ryhmisséa. Yksikoiden omien johtoryhmien liséksi koko yliopistoa kasitteleviad ryhmia ovat
yliopiston johtoryhma ja laaja johtoryhmé, riskienhallintaryhma, laadunohjausryhma seka ris-
kienhallinnan ja turvallisuuden operatiivinen koordinaatioryhma ja tyosuojelutoimikunta.

Varmennustoiminnan vuosisuunnittelua koordinoidaan yhteistydssé rehtorin, laadunohjaus- ja
riskienhallintaryhman puheenjohtajien seka palveluiden johdon kanssa.

Varmennustoiminnan keskeiset toimijat raportoivat yliopiston hallitukselle ja rehtorille.

Varmennustoiminta on osa yliopiston operatiivisen johdon seké koko henkiléstén paivittaista
toimintaa. Varmennustoiminnan avulla voidaan saada kohtuullinen varmuus tavoitteiden saa-
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vuttamisesta, voimavarojen tuloksellisesta kaytdstd, lakien ja sddntdjen mukaisuudesta, toimin-
nan eettisyydesta sek& yliopiston omaisuuden turvaamisesta. Varmennustoiminta pohjautuu
koko yliopistoyhteison yhteistydhon ja on osa hyvaa hallintoa.

Avoimuudella, vuorovaikutuksella, aktiivisella johtamisella ja ennakoinnilla on varmennustoi-
minnan toteutumisessa ratkaiseva rooli.

2.1 Varmennustoiminnan vastuut

Tassé kappaleessa kuvataan kootusti varmennustoiminnan vastuut ylatasoilla. Vastuita on ku-
takin osa-aluetta koskevassa luvussa tassd dokumentissa seké muissa tarkentavissa ohjeissa.

Hallitus

Rehtori

Vararehtorit

Jyvaskylan yliopiston hallituksen tehtavana yliopistolain 14 8:n mukaisesti on p&aat-
téa yliopiston toiminnan ja talouden keskeisista tavoitteista, strategiasta ja ohjauk-
sen periaatteista.

Hallitus hyvéksyy varmennustoiminnan politiikan. Hallitus seuraa merkittavim-
pia riskeja ja niiden kehitysté osana strategian toteutumisen seurantaa. Hallitus ot-
taa riskit huomioon tehdesséan strategisia paatoksid. Hallitus méaarittelee yliopis-
ton toimintakertomukseen siséllytettavan kuvauksen yliopistotasoisista riskeista.

Hallitus ohjaa riippumattoman, puolueettoman ja péatevan sisdisen tarkastuksen
toiminnon toteutumista vahvistamalla vuosittaiset sisdisen tarkastuksen toiminta-
suunnitelmat.

Rehtori johtaa yliopiston varmennustoimintaa ja vastaa sen suunnitelmallisuu-
desta, kattavuudesta ja resurssoinnista yliopistotasolla. Rehtori huolehtii siit&, etta
yliopistolla on tehokasta ja toimivaa hallintoa varten olemassa asianmukaiset pro-
sessit.

Rehtori seuraa varmennustoiminnan toteutumista ja tehokkuutta seka raportoi
merkittavistd havainnoista ja poikkeamista yliopiston hallitukselle.

Rehtori vastaa yliopiston riskien- ja laadunhallinnasta, seka asettaa riskien- ja laa-
dunohjausryhmaét ja méaarittelee niiden tehtavéat seké asettaa tydsuojelutoimikun-
nan.

Vararehtorit vastaavat oman alueensa yliopistotasoisten merkittavien riskien hal-
linnasta seké laadunvarmistuksesta ja -parantamisesta. Vararehtorit johtavat alu-
eensa varmennustoimintaa ja raportoivat merkittavista riskeista, muutoksista seka
poikkeamista rehtorille.

Dekaanit ja erillislaitosten johtajat
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Dekaanit ja erillislaitosten johtajat johtavat yksikkénsd varmennustoimintaa ja ra-
portoivat merkittavista riskeistd, muutoksista seké poikkeamista rehtorille. Dekaa-
nit ja erillislaitosten johtajat vastaavat omissa tiedekunnissaan tai erillislaitoksis-
saan varmennustoimintaan tarvittavien resurssien kohdentamisesta. Lisaksi he
vastaavat riskien-, laadun- ja turvallisuudenhallinnan sdannollisestd raportoinnista
osana yliopiston toiminnan ohjausta.

Talous- ja palvelujohtaja

Talous- ja palvelujohtaja huolehtii yliopistotasoisesta varmennustoimintaan tarvit-
tavien resurssien kohdentamisesta. Talous- ja palvelujohtaja johtaa yliopistopalve-
luiden varmennustoimintaa ja raportoi merkittévista riskeistd, muutoksista seké
poikkeamista rehtorille. Lisédksi hén vastaa riskien-, laadun- ja turvallisuudenhal-
linnan sd&nndllisesté raportoinnista osana yliopiston toiminnan ohjausta.

Vastuualuejohtajat (yliopistopalvelut)

Yliopistopalveluiden vastuualuejohtajat tukevat omalla toiminnallaan rehtoria ja
yliopistoyhteisdd varmennustoiminnan tavoitteiden saavuttamisessa. Vastuu-
aluejohtajat huolehtivat varmennustoiminnan toteutumisesta ja tarvittavista re-
sursseista omalla vastuualueellaan. Vastuualuejohtajat raportoivat merkittavista
riskeistd, muutoksista ja poikkeamista talous- ja palvelujohtajalle.

Vastuualuejohtajat vastaavat oman alueensa toiminnan laadusta ja sen kehittdmi-
sesta yliopiston johtamisjarjestelman ja delegoitujen vastuiden mukaisesti.
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3. LAADUNHALLINTA

3.1 Laadunhallinnan rooli ja tavoitteet Jyvaskylan yliopistossa

Laadunhallinnalla tarkoitetaan menettelytapoja ja prosesseja, joiden avulla yliopisto suunnitte-
lee, toteuttaa, yllapitdd, seuraa ja arvioi seka kehittédd toimintaansa ja sen laatua.

Laadunhallinta on kiinted osa strategista ja operatiivista johtamista ja toiminnan ohjausta. Laa-
dunhallinta on osa kaikkea yliopiston toimintaa ja tukee yliopiston perustehtavid. Hyvéan laa-
dunhallinnan kautta vahvistetaan jatkuvaan laadun parantamiseen téhtéavaa toimintakulttuu-
ria.

Toimivan laadunhallinnan kokonaisuuden tavoitteena on

. turvata toiminnan yhdenmukaisuus ja oikeudenmukaisuus jaettujen ja avoimien toi-
mintatapojen, toimintamallien ja vastuiden kautta

. parantaa yliopiston kykyé saavuttaa toiminnalliset ja taloudelliset tavoitteet, seurata ta-
voitteiden toteutumista, puuttua poikkeamiin seka tukea toiminnan kehittamista

. luoda avointen palautekayténtdjen avulla keinot sille, ettd kaikilla organisaation jase-
nilla on mahdollisuus vaikuttaa ja tulla kuulluksi

. varmistaa, etti organisaatiossa on sovitut vastuut ja menettelyt yhteisesti sovittujen asi-
oiden toteuttamiseen ja muutosten vaikutusten seurantaan

. tukea johtamista tuottamalla tietoa paatoksenteon tueksi laadunhallinnan keinoin

. tukea avoimuuteen ja dialogisuuteen perustuvan toimintakulttuurin rakentumista

. edistadd toiminnan suunnitelmallisuutta ja jarjestelmallisyytta

3.2 Laadunhallinnan periaatteet ja osa-alueet

Yliopiston laatutyd kattaa yliopiston perustehtéavéat tutkimuksen ja koulutuksen, niihin perustu-
van yhteiskunnallisen vuorovaikutuksen sekd ydintehtavia tukevat palvelut. Jyvaskylan yliopis-
tossa laadukas toiminta merkitsee yhteisesti méariteltyjen tavoitteiden toteutumiseen tahtaavas,
tarkoituksenmukaista seké vaatimukset tayttavaa toimintaa.

Laatujarjestelmé on yliopiston johtamisjarjestelmén ohjaama laadukasta toimintaa tukevien toi-
mintojen kokonaisuus. Laatujarjestelmén perustana ovat tarkoituksenmukainen organisaatio,
johtaminen ja paatoksenteko.
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Kuva 2 Laadunhallinnan kokonaisuus

Jyvaskylan yliopiston laadunhallinnan kokonaisuudella tarkoitetaan laadunhallinnan organi-
soinnista, vastuunjaosta, vakiintuneista toimintatavoista ja resursseista muodostuvaa systemaat-
tista kokonaisuutta.

Laatujarjestelman tarkoituksena on tukea laadun suunnittelua, laadun varmistusta seka laadun
kehittamista.

Laadun suunnittelu ja ohjaus

Laadun suunnittelua on muun muassa toimintaa ohjaavien systemaattisten toimintamallien,
prosessien, menettelytapojen ja periaatteiden maarittely. Laadun suunnittelu ja ohjaus keskittyy
laatutavoitteiden asettamiseen seké& laatutavoitteiden saavuttamiseksi tarvittavien toiminnallis-
ten prosessien ja niiden voimavarojen maarittamiseen.

Laadunvarmistus

Laadunvarmistus on kaytannon laatutyota. Laadunvarmistus perustuu yhteisesti sovittuihin
laatutydn menettelytapoihin ja vastuunjakoon.

Yliopiston keskeinen laadunvarmistuksen menettelytapa on arviointi. Arviointimenettelyina
kaytetaan sisaisia auditointeja ja itsearviointeja seké asiantuntijoiden tai asiantuntijaryhmien te-
kemi& ulkoisia arviointeja. Arviointiohjelman mukaiset arvioinnit voivat kohdistuvat yliopiston
ydintoimintaan, ydintoimintaa tukeviin palveluihin sekd erilaisiin teemakokonaisuuksiin. Yli-
opiston laatujarjestelman toimivuus auditoidaan kuuden vuoden vélein.

Palautekyselyt ovat kiinted osa yliopiston laatujarjestelmaé. Yliopistossa palautetta kerataan
opiskelijoilta, henkil6kunnalta seka ulkoisilta sidosryhmilté ja palautetta hydédynnetaan toimin-
nan, prosessien ja palveluiden kehittdmisessa.
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Laadunvarmistus on myo6s poikkeamien seurantaa ja hallintaa. Poikkeamien hallinta kytkeytyy
yliopiston riskienhallintaan ja auttaa varmistamaan yliopiston toiminnan jatkuvuuden.

Laadun kehittaminen

Laadun parantaminen tarkoittaa toimintatapojen systemaattista yhtendistamisté ja kehittamista.
Laadunhallinnan keskeinen toimintatapa on tietoon, palautteeseen ja arviointeihin perustuva jat-
kuva ja ennakoiva toiminnan kehittdminen.

3.3 Laadunhallinnan vastuut

Koko yliopistoyhteis6 osallistuu toiminnan laadun jatkuvaan kehittdmiseen luontevana osana
ty6taan ja toimintaansa.

Laatujarjestelman vastuunjako noudattaa yliopiston johtamisen vastuunjakoa integroituen sau-
mattomasti normaaleihin johtamismenettelyihin luvussa kaksi kuvatun varmennustoiminnan
ensimmaisen ja toisen linjan mukaisesti.

Yliopiston hallitus vastaa koko yliopiston laatuperiaatteista ja -linjauksista. Yliopiston johto vas-
taa toiminnan ja tulosten kokonaislaadusta. Rehtori vastaa yliopiston laadunhallinnasta, nimeaa
laadunohjausryhman ja maarittelee sen tehtavat sekd maarittelee laadunhallinnan koordinaation
ja asiantuntijatuen sijoittumisen organisaatiorakenteessa.

Tiedekuntien dekaanit ja erillisten laitosten johtajat seka yliopistopalveluiden vastuualuejohtajat
vastaavat omien yksikkdjensa toiminnan ja tulosten laadusta.

Jokainen yliopistolainen vastaa oman tyonsa ja toimintansa laadusta ja kehittdmisesta. Liséksi
tiedekuntaneuvostot sekd koulutus- ja tiedeneuvosto vastaavat osaltaan toiminnan laadusta ja
sen kehittdmisesta yliopiston johtosddnnoén ja delegoitujen vastuiden mukaisesti.
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4. RISKIENHALLINTA

4.1 Riskienhallinnan rooli ja tavoitteet Jyvaskylan yliopistossa

Jyvéaskylan yliopiston toimintaymparistdé muuttuu nopeasti ja samoin yliopistoa kohtaavat uhkat
ja mahdollisuudet lisddntyvat. Seka ulkoiset ettd sisdiset tekijit voivat vaarantaa yliopiston ta-
voitteiden saavuttamisen. Riskienhallinta on térked toiminnan menestystekijd, ja pelkastaan
omaan toimintaan liittyvien riskien tarkastelu ei riitd, vaan riskienhallinnan ndkékulmaa on tar-
peen laajentaa myd6s yliopiston oman toiminnan ulkopuolelle. Rahoittajat sek& eri yhteistyo-
kumppanit ovat jatkuvasti kiinnostuneempia siitd, kuinka vastuullisesti, kestévasti tai turvalli-
sesti yliopisto toimii. Uskottava ja luottamusta herattava riskienhallinta on yha useamman yh-
teistybkumppanin taholta edellytys yhteistydsuhteiden syntymiselle.

Riskienhallinnan pddmaéaarana on hallita yliopiston kokonaisriski, ei ainoastaan yksittaisia riski-
tekijoitd. Riskienhallinnalla varmistetaan paatettyjen toiminnallisten ja strategisten tavoitteiden
saavuttaminen, lakisdateisten vaatimusten seka toimielinten ja johdon p&attsten noudattaminen
ja toteutuminen. Lisdksi riskienhallinta tukee omaisuuden sek& voimavarojen turvaamisessa.
Riskienhallinta perustuu tietoon perustuvalle paatéksenteolle ja se on osa yleistd johtamis- ja
hallintojarjestelmaa. Riskien ndkdkulma on sisallytetty yliopiston prosesseihin ja paattksente-
koon. Riskienhallinta on osa yliopiston jatkuvaa ja toistuvaa toimintaa, joka integroituu kaikkiin
yliopiston suunnittelu- ja toimintaprosesseihin.

Riskienhallinnan tavoitteet ovat:

. varmistaa Jyvaskylan yliopiston strategian ja tavoitteiden toteutumista seka toiminta-
edellytysten ja toiminnan jatkuvuutta

. Jyvéaskylan yliopistolle merkityksellisten arvojen sdilyttdminen ja lisddminen

. varmistaa talouden ja toiminnan laillisuus, tuloksellisuus ja hyvéa hallintotapa

. varmistaa yliopistolle hyvét toimintaedellytykset eri yliopistojen, korkeakoulujen ja tut-
kimuslaitosten vélisessé kansallisessa ja kansainvalisessa kilpailuympéristossa

o tukea osaltaan laadunhallinnan vaatimusten toteutumista

. tukea Jyvaskylan yliopistoa koskevien lainsdddéanndllisten ja kansainvélisten normien
vaatimusten mukaisuudessa

. parantaa Jyvaskyldn yliopiston ketteryyttd mahdollisuuksien hyddyntamiseksi ja uh-
kien minimoimiseksi, poistamiseksi tai lieventdmiseksi

. parantaa onnettomuuksien ja menetysten ehkaisya ja vahinkotilanteiden hallintaa

. varmistaa henkildston, opiskelijoiden, yliopiston omaisuuden ja ympariston turvalli-
suus

. lisata sisdisten ja ulkoisten sidosryhmien luottamusta yliopistoa kohtaan.

4.2 Riskienhallinnan periaatteet

Jyvéaskylan yliopiston riskienhallintamalli ja riskienhallinnan k&ytanteet on laadittu SFS-ISO
31000:2018 - standardin sekd muiden yleisten riskienhallintaan liittyvien viitekehysten pohjalta.
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ISO 31000 -standardi on yleinen riskienhallinnan viitekehys, joka auttaa organisaatiota tunnista-
maan, arvioimaan ja kasittelemaan riskien vaikutuksia organisaation tavoitteiden saavuttami-
seen.

Standardin mukaan riskienhallinta on:

. kiinted osa organisaation kaikkia toimintoja, prosesseja, rakennetta, strategiaa ja tavoit-
teita.

. organisaatiossa on kayttssa toimintamalli, jossa on méaritelty vastuut ja valtuudet seka
varmistettu, etté riskienhallintaan sitoutuu koko henkilosto.

Riskienhallinnan periaatteena on:

. varmistaa, etta yliopiston riskienhallinta kattaa kaikki olennaiset riskialueet ja etta ko-
konaiskuva yliopiston riskeistd on oikea ja ajantasainen.

. varmistaa olennaisen riskitiedon analysointi ja jakaminen mm. yhteisten toimintojen ja
toimialojen valilla seké riskienhallintatoimenpiteiden edistyminen yli yliopiston orga-
nisaatiorajojen.

Riskienhallinta siséltyy osaksi yliopiston kaikkia toimintoja ja kattaa myds vuorovaikutuksen
yliopiston eri sidosryhmien kanssa. Yliopiston riskienhallinnassa tulee ottaa huomioon sen sisai-
nen ja ulkoinen toimintaymparisto sek& huomioida ihmisten kayttaytymiseen liittyvat inhimilli-
set ja kulttuuriset tekijat sekd muutokset toimintaympaéristossa.

Riskienhallinta on ennakoivaa, jatkuvaa, jarjestelmallista ja kokonaisvaltaista toimintaa, joka toi-
mii osana yliopiston johtamisjéarjestelméaa, toiminnan ohjausta ja prosesseja. Riskienhallinnassa
pyritdén jarjestelmalliseen, jasenneltyyn ja oikea-aikaiseen ldhestymistapaan kayttamalla par-
haita kaytettavisséa olevia tietolahteitd. Jyvaskylan yliopiston kokonaisvaltainen lahestymistapa
korostaa riskien ennakointia, avoimuutta ja ennakoivaa toimintaa riskien hallitsemiseksi. Ris-
kienhallintaa tukee digitaalinen jarjestelmé&, mika mahdollistaa yhtendisen tilannekuvan muo-
dostamisen seké tiedon jakamisen eri toimijoiden valilla.

Jyvéaskylan yliopiston riskit jakaantuvat neljdan paariskiluokkaan: strategiset, operatiiviset, ta-
loudelliset seka turvallisuus- ja vahinkoriskit. Kaikkiin néihin voi kuulua sisaisié tai ulkoisia ris-
keja. Nama riskiluokat jaetaan erillisella taksonomialla tarkempiin alaluokkiin. Luokittelutavan
soveltaminen parantaa riskitietoisuutta ja riskin luonteen ymmartamista yliopistossa ja kasvat-
taa ymmarrystd myos riskien keskindisisté suhteista. Sijoittamalla kaikki tavoitteiden kannalta
tunnistetut riskit sovittuun luokittelumalliin, pyritdan varmistamaan, ettei jokin keskeinen riskin
lahde tai riskityyppi ole jaanyt tunnistamatta. Riskiluokittelun tarkoitus on tukea I6ytamé&an
kunkin riskin kannalta olennaisimmat tekijat, joihin kiinnittdd huomiota ja joita hallitaan.

Strategiset riskit

. Ovat epdvarmuuksia, jotka voivat lyhyella ja/tai pitkalla aikavalilla vaikuttaa strategis-
ten tavoitteiden saavuttamiseen tai jopa organisaation olemassaoloon. Strategiset riskit
voivat johtua esim. virheellisistd/epaonnistuneista tai onnistuneista paatoksista, toimin-
tamalleista, johtamisesta, valvonnasta tai hitaasta reagoinnista sisdisiin tai ulkoisiin
muutoksiin (kuten kilpailukyky, toiminnan tuloksellisuus, talous).

. Strategisiin tavoitteisiin paasemiseksi otetaan usein riskej, joihin liittyy seka positiivi-
nen mahdollisuus ettd negatiivinen uhka. Strategisiin tavoitteisiin kohdistuvien uhkien
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ja mahdollisuuksien arviointi ja hallinta ovat yleensd organisaation ylimman johdon
vastuulla.

Operatiiviset riskit

Operatiiviset riskit nayttaytyvéat osana organisaation paivittaista toimintaa.

Niitd ottamalla voidaan saavuttaa toiminnassa haluttuja lopputuloksia, kuten uusia in-
novaatioita.

Kielteiset tapahtumat aiheutuvat usein riittdmattomista tai epaonnistuneista sisaisista
prosesseista, henkildstostd, jarjestelmista tai ulkoisista tekijoista.

Operatiiviset riskit jaotellaan tarkemmin mm. johtamiseen, henkildstoon, ydintoimin-
taan ja tukipalveluihin liittyviin riskeihin.

Taloudelliset riskit

Tarkoittavat organisaation vakavaraisuuteen, padomien riittdvyyteen ja rahoituksen
prosessien toimivuuteen liittyvid epavarmuuksia, joilla voi olla positiivisia tai negatii-
visia vaikutuksia pddomien riittdvyyteen, maksuvalmiuteen sekd kannattavuuteen.
Taloudelliset riskit voivat johtua muutoksista esim. pddomien saatavuudessa, valuutta-
kursseissa ja koroissa tai sijoitusomaisuuden arvonmuutoksista. Taloudelliset riskit voi-
vat olla myds seurannaisvaikutuksia strategisten tai operatiivisten riskien toteutumi-
sesta, esimerkiksi ydintoiminnan tuloksellisuuden heikkenemisesta tai kustannusten
odottamattomasta noususta.

Turvallisuus- ja vahinkoriskit

Tarkoittavat odottamattomien tekijoiden aiheuttamaa uhkaa tapahtumasta, joka toteu-
tuessaan aiheuttaa negatiivisia seurauksia eli vahinkoa tai vaarantavat turvallisuutta.
Riskeja analysoitaessa on huomioitava riskien seurannaisvahingot. Valilliset vaikutuk-
set saattavat olla suuremmat kuin itse vahinko.

Riskitekijoiden tunnistaminen ja seuraaminen auttavat hallitsemaan henkild-, omai-
suus- ja muita vahinkoriskeja seka turvaamaan organisaation hairiottdméan toiminnan.
Vahinkoriskien taloudellisia seuraamuksia voidaan usein siirtad ainakin osittain vakuu-
tusyhtidlle, mutta vahingon uhka sailyy ja riskienhallintakeinot jaavat yliopiston vas-
tuulle ja toteutettaviksi.

Vaarat ovat erilaisia jokaisessa organisaatiossa ja turvallisuus muodostuu monesta osa-
tekijasta. Erilaisilla jarjestelmilla ja ohjeilla esim. tyoterveys- ja turvallisuusjarjestelmillé,
infrastruktuurin ja laitteiden kayton ohjeistuksella, matkustamista koskevilla turvalli-
suusohjeilla tai kriisitilanteita koskevalla ohjeistuksella voidaan osaltaan hallita riskeja.
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STRATEGISET OPERATIIVISET B TALOUDELHISET

Vaikutuksia yliopiston Waikutuksia yhopiston Vaikutuksia rahoitukseen Vaikutuksia
strategisten tavoitteiden toimintaan tai palveluihin tai yleisesti talouteen turvallisuuteen ja
toteutumiseen taikka ndiden laatuun tai rahojen kayttdon kdytiiss3 oleviin
resursseihin
Ihmiset
Ymprists
Kinterstot
Koneet ja laitteet

Kuva 3 Riskiluokat

Riskienhallinnan periaatteet ja puitteet yhdistyvat prosessissa kaytdnnén toimeksi. Prosessin
osista térkein on riskienarviointi. Muut osaprosessit tukevat keskeista osaprosessia, riskienarvi-
ointia, joka sisaltaa riskien tunnistamisen, riskianalyysin ja riskien merkityksen arvioinnin. Ris-
kienhallintaprosessi ja sen toteuttaminen Jyvéaskylan yliopistossa kuvataan tarkemmin erillisissa
riskienhallintaan liittyvissé ohjeissa ja toimintamallikuvauksissa.

/‘ Kattavuuden,
toimintaympariston j
kriteerien maaritys

Riskien tunnistaminen

Riskianalyysi

ILNIOIAYY NIINSIY

Riskien merkityksen arviointi

Riskien kdsittely

OLHIVANOG3IL VI YLNILSIIA
A

Seuranta ja katselmointi

:

TALLENTEET JA
RAPORTOINTI

Kuva 4 Jyvaskylan yliopiston riskienhallintaprosessi 1ISO31000 -standardin mukaisesti

Riskienhallintaprosessi ja sen vaiheet dokumentoidaan ja raportoidaan yliopiston kéytdssa ole-
van digitaalisen riskienhallinta- ja turvallisuusjarjestelméan avulla.

Riskienhallintaprosessin vaiheiden ja raportoinnin tavoitteena on:

o auttaa viestimaan riskienhallinnan toiminnoista ja tuloksista koko yliopistossa
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. antaa tietoa paatoksenteon tueksi

. kehittaa riskienhallintatoimia seka mahdollistaa riskien hallinta

. varmistaa olennaisen riskitiedon analysointi ja jakaminen mm. yhteisten toimintojen ja
toimialojen vélilla seka riskienhallintatoimenpiteiden edistyminen yli organisaatiorajo-
jen

. lisata tietoisuutta erilaisista toimintaymparistossa esiintyvista riskeista

Riskinottohalukkuuden méaarittdaminen Jyvaskylan yliopistossa

Yliopiston ja sen eri toimintojen riskinottohalukkuus maaritetdan strategian ja tavoitteiden vas-
taavuuden sek& odotettujen hydtyjen ja mahdollisten negatiivisten seurausten ja todennakoisyy-
den perusteella.

Yliopisto suhtautuu avoimesti hallittuun riskinottoon, kun kyse on tutkimuksen ja koulutuksen
strategisten tavoitteiden saavuttamisesta, tieteellisen ja yhteiskunnallisen vaikuttavuuden liséa-
misesta, tieteellisen vapauden edistdmisesta tai digitaaliseen edellékavijyyteen pyrkimisesta.

Yliopisto ei ole valmis ottamaan riskejg, jotka vaarantavat henkil6ston, opiskelijoiden tai muiden
henkildiden turvallisuutta, vaatimustenmukaisuutta tai hyvaa hallintoa. Riskinottohalukkuus
on alhainen myds merkittévissa yliopiston toimintaa, taloutta, asemaa tai mainetta uhkaavissa
riskeissa. Yliopiston riskienhallinnan kuvatuilla periaatteilla, suunnitelluilla puitteilla ja yhden-
mukaisella prosessilla pyritddn varmistamaan, etté riskienhallinnan toimenpiteet vastaavat ris-
kinottohalukkuutta.

4.3 Riskienhallinnan vastuut

Riskienhallintaa toteutetaan ensisijaisesti linjaorganisaation mukaisesti luvussa 2 kuvatun toisen
linjan periaatteiden mukaisesti. Riskienhallinta on siis kiinted osa johdon toimintaa, ja se ulottuu
aina tiimien, tutkimusryhmien ja tutkinto-ohjelmien tasolle. Yliopiston tiedekuntien, laitosten,
erillislaitosten ja yliopistopalveluiden johto vastaavat riskienhallinnasta omissa yksikdissaan.

Riskienhallinnan tilaa ja kehitysta seurataan sdanndéllisesti yliopiston hallituksen, yliopiston ja
sen tiedekuntien, erillislaitosten ja laitosten johdon seké yliopiston riskienhallintaryhmaén toi-
mesta. Rehtori vastaa yliopiston riskienhallinnasta, nimeéa riskienhallintaryhmaén ja maarittelee
sen tehtavat sekd maarittelee riskienhallinnan koordinaation ja asiantuntijatuen sijoittumisen or-
ganisaatiorakenteessa.

Riskienhallinta on koko Jyvéskylan yliopiston kattava prosessi, jossa jokaisella yhteis66n kuulu-
valla on vastuunsa. Riskienhallinta ulottuu kaikkiin Jyvaskylan yliopiston toimintoihin ja kattaa
myo6s yhteistoiminnan eri sidosryhmien kanssa.

14



Hyvéaksytty Jyvaskylan yliopiston hallituksessa 19.1.2024

5. TURVALLISUUDEN HALLINTA

5.1 Turvallisuudenhallinnan rooli ja tavoitteet Jyvaskylan yliopistossa

Turvallisuus on tila, jossa vaaroja ja uhkia ei ole tai ne ovat hallinnassa. Turvallisuus on my6s
psykologinen kokemus vaarojen ja uhkien poissaolosta. Yliopistoyhteistssa jokaisen oikeus on
kokea olevansa turvassa, tyoskennelld ja opiskella turvallisesti turvallisessa ymparistdssa ja olo-
suhteissa. Yliopisto on toimintaympaéristona turvallinen myos vierailijoille ja muille yliopisto-
kampuksilla liikkuville ihmisille.

Jyvéaskylan yliopiston tahtotilana on olla vastuullinen, turvallisuutta edistéava toimija. Yliopisto
tuottaa tulevaisuuden huippuosaajia ja yhtend tydeldman vaatimuksena on myds turvalli-
suusosaaminen. Yliopiston tavoitteena on tuottaa osaajia, jotka osaavat toimia turvallisesti, tun-
tevat turvallisen toimintaymparistén vaatimukset, raportoivat aktiivisesti turvallisuuteen liitty-
vistd havainnoista ja kehittavat ty6tédan ja ymparistodan entistd turvallisemmaksi. Jyvaskylan
yliopiston turvallisuuskulttuuri luo pohjaa ja esimerkin yliopistosta valmistuville opiskelijoille.

Hallitsemalla turvallisuuteen liittyvia riskeja voidaan suojata yliopistolle tarkeitd arvoja ja asi-
oita, kuten henkilditd, tietoa, mainetta, omaisuutta tai ymparistéa niihin kohdistuvilta vaaroilta
jauhkilta. Turvallisuudenhallinta tuottaa yliopistolle, yliopistoyhteisolle sekd yhteistydkumppa-
neille lisdéarvoa mm. toiminnan hairiéttémyyden, toimintaan liittyvien katkosten vélttamisen, ih-
misten terveyden ja hyvinvoinnin ja muiden luottamuksen muodoissa. Turvallisuutta uhkaavat
tekijat voivat johtua siséisistd tai ulkoisista tekijoista tai niissa tapahtuvista muutoksista. Sen
vuoksi turvallisuuden jatkuva kehittdminen on tarkeaa.

Yliopiston toimintaympéristd on turvallisuuden nédkdkulmasta laaja ja jatkuvasti muuttuva ja
siihen vaikuttavat niin paikalliset, kansalliset kuin kansainvélisetkin uhkatilojen muutokset. Tur-
vallisuusriskien arvioinnin ja seurannan on oltava osa yliopiston jatkuvaa, toistuvaa ja kehitty-
véaa toimintaa, jotta niiden vaatimuksiin kyetdan vastaamaan.

Turvallisuudenhallinnan keskeinen tehtava on ehkaista ja estad ei toivottujen vahinkojen, onnet-
tomuuksien tai tapahtumien toteutumista. Turvallisuusjohtaminen on osa normaalia organisaa-
tion johtamista. Tavoitteena ei ole erillinen turvallisuustoiminto, vaan yliopiston toiminnan jat-
kuvuuden, turvallisuuden ja vaatimustenmukaisuuden varmistaminen Kkaikissa tilanteissa,
luonnollisena osana organisaation jokapdivaista toimintaa, ollen osa riskienhallinnan kokonai-
suutta.

5.2 Turvallisuuden periaatteet ja osa-alueet

Jyvéaskylan yliopiston turvallisuudenhallinta ja kehittdminen pohjautuvat Elinkeinoelaman Kes-
kusliiton (EK) yritysturvallisuusmalliin. Yliopiston turvallisuuden hallinta jaetaan EK:n mallia
mukaillen kymmeneen eri osa-alueeseen. Nama osa-alueet ovat kampusturvallisuus (toimitila-
ja kiinteistoturvallisuus), toiminnan ja tuotannon turvallisuus, tydturvallisuus, opiskelun turval-
lisuus, ymparistoturvallisuus, henkil6stéturvallisuus, pelastusturvallisuus, tietoturvallisuus,
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turvallisuuteen liittyvien vaarinkaytosten ja poikkeamien hallinta seké varautuminen ja kriisin-
hallinta.

Turvallisuutta kehitetdan yliopistossa aktiivisen riskienarvioinnin avulla. Riskienarvioinnin
avulla pyritaan tietoon pohjautuen ennustamaan ei-toivottujen, turvallisuutta vaarantavien tai
uhkaavien tapahtumien todennékoisyys ja seuraukset seka varautumaan tallaisiin tapahtumiin
ennalta jarkevalla ja kustannustehokkaalla tavalla. Turvallisuuden hallinta ja kehittaminen tukee
mya0s yliopiston toiminnan laillisuutta ja muuta vaatimustenmukaisuutta.

Turvallisuusriskeja kartoitetaan monipuolisin menetelmin. Yliopistoyhteison jasenia ja vieraili-
joita kannustetaan ilmoittamaan turvallisuuteen liittyvistd havainnoista aktiivisesti. Tyohon ja
opiskeluun liittyvia riskeja kartoitetaan myds saannollisillé ja toistuvilla riskienarvioinneilla. Ris-
keja tunnistetaan myos erillisin havaintokierroksin, joihin osallistuvat johdon, tyontekijoiden ja
asiantuntijoiden edustajat. Riskienarviointeihin osallistetaan tarpeen mukaan myos ulkoisia asi-
antuntijoita ja viranomaisten edustajia.

Yliopistoyhteison jasenid kannustetaan huomioimaan turvallisuus kaikessa toiminnassa. Heidan
turvallisuustietoisuuttaan, turvallisuusosaamistaan ja valmiutta toimia onnettomuus- ja hairio-
tilanteissa kehitetddn perehdytyksen, opastuksen, koulutuksen ja harjoittelun avulla. Turvalli-
suuden varmistaminen edellyttad usein toimintatapoja, joiden noudattaminen on valttamatonta,
eik& naista toimintatavoista voida tehda poikkeuksia, jotta turvallisuus ei vaarantuisi.

Turvallisuutta kehitetdan myos aktiivisen verkostoitumisen avulla. Sidosryhmayhteisty6lla mui-
den yritysten, viranomaisten ja turvallisuusalan asiantuntijoiden kanssa pyritdan varmistamaan
turvallisuusuhkiin liittyva tietojen saanti ja tehokas toiminta mahdollisissa héairittilanteissa, esi-
merkiksi onnettomuus-, vahinko- ja rikostorjunnassa.
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Turvallisuus Jyvéskylan yliopistossa koostuu seuraavista osa-alueista:

sTRATEGIA
“‘SKIIENHALLIN T4

Toiminnan
jatkuvuus,

turvallisuus ja
vaatimusten-
mukaisuus

Kuva 5 Turvallisuudenhallinnan kokonaisuus

Henkilodturvallisuus

Jyvéaskylan yliopistolle henkiléturvallisuus on keskeinen osa organisaation turvallisuutta. Hen-
kiloturvallisuudella pyritdan takaamaan ihmisten turvallisuus ja toimintakyky suojaamalla heita
onnettomuuksilta ja rikoksilta. Henkiloturvallisuudella pyritddn turvaamaan myds yliopiston
toiminnalle Kkriittiset henkilGresurssit.

Kampusturvallisuus (toimitila- ja kiinteistoturvallisuus)

Jyvéaskylan yliopiston hallitsemia kampuksia; kiinteist6ja, alueita, toimitiloja ja infrastruktuureja
pyritdan suojaamaan riskinarviointiin perustuen kustannustehokkaasti yhteistydssa kiinteiston-
omistajien ja muiden yhteistydtahojen kanssa. Tavoitteena on néill& keinoin luoda turvallinen ja
hairioton tydskentely-, opiskelu- ja asiointiympéaristd seké estééd arvokkaan tiedon ja materiaalin
anastaminen.

Pelastusturvallisuus

Pelastusturvallisuudella tarkoitetaan tulipalojen tai muiden onnettomuuksien ennaltaehkaisya
sekd@ nopeaa ja oikeanlaista vastetta onnettomuustilanteissa.
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Yliopiston pelastusturvallisuutta kehitetddn onnettomuusriskien hallinnalla ennakoinnin, pois-
tamisen, minimoinnin ja vakuuttamisen avulla. Pelastusturvallisuuden suunnittelu- ja varautu-
misvelvollisuuksia ohjataan pelastuslainsdddanndolla ja sitd toteutetaan yliopistossa mm. pelas-
tus- ja varautumissuunnitelmin ja erilaisin ohjein. Pelastusturvallisuutta kehitetdan yhteistydssa
kiinteistbnomistajien, yhteistybkumppaneiden ja viranomaisten kanssa. Toimintaa onnetto-
muus- ja vaaratilanteiden varalle pyritdan kehittdmaan ohjeistuksen, koulutuksen ja harjoittelun
avulla. Yleisten kansalaistaitojen kuten ensiavun ja alkusammutuksen periaatteiden osaamista
kehitetédan néihin taitoihin liittyvin koulutuksin ja harjoituksin.

Toiminnan ja tuotannon turvallisuus

Toiminnan ja tuotannon turvallisuudella varmistetaan yliopistoyhteisolle ja yliopiston sidosryh-
mille tuotetut turvalliset palvelut seka tuotteet, jotka syntyvéat esimerkiksi tutkimus- ja innovaa-
tiotoiminnan tuloksena. Tdma osa-alue koostuu yliopiston tuottamien palveluiden ja tuotteiden
turvallisuuden varmistamisesta, tuotevastuusta huolehtimisesta, maksuliikenteen turvallisuu-
den hallinnasta, arvo-omaisuuden sailytyksestd, logistiikan turvallisuudesta (kuljetus ja varas-
tointi), verkostojen toiminnan turvallisuudesta (alihankinta, palveluntuottajat, sopimusten hal-
linta) seka naihin asioihin liittyvasta vakuuttamisesta. Toiminnan ja tuotannon turvallisuuden
hallinta vaatii aktiivisista riskienarviointia, aihealueen lainséddanndn ja muiden vaatimusten
tuntemusta seké yhteistyota eri sisdisten ja ulkoisten toimijoiden kanssa.

Ympéristoturvallisuus

Ympéristoturvallisuustoiminnan tavoitteena on ekologisen kestavyyden huomioiminen, yhtei-
son ja yhteistybkumppaneiden seké yhteiskunnan ympéristdodotuksiin vastaaminen ja enna-
kointi. Tama tarkoittaa ymparistdvastuun ottamista, jatkuvaa prosessien ja parhaiden kaytanto-
jen kehittamista, henkildston tietoisuuden lisaamista, sitoutumista standardien periaatteisiin ja
avointa viestintdd. Ymparistoturvallisuuden yhtend tavoitteena on estda yliopiston toiminnasta
johtuvia luonnolle ja ympéristélle haitallisia vahinkoja.

Tieto- ja kyberturvallisuus

Tieto- ja kyberturvallisuus on jatkuvasti yha keskeisempi osa Jyvaskylan yliopiston, kuten mui-
denkin organisaatioiden turvallisuutta. Tietoturvallisuudella tarkoitetaan tietojen luottamuksel-
lisuuden, kaytettdvyyden ja eheyden takaamisesta. Kyberturvallisuus on turvallisuuden osa-
alue, jolla pyritddn varmistamaan séhkagisen ja verkotetun toimintaympaériston turvallisuus.

Teknologinen kehitys on nopeaa, joten ajan tasalla pysyminen edellyttédd korostuneesti menetel-
mien jatkuvaa seuraamista ja toimenpiteiden kehittdmista. Taydellistd turvallisuutta on mahdo-
tonta saavuttaa, joten tieto- ja kyberturvallisuudessa panostaminen keskittyy etenkin toiminnan
jatkuvuuden varmistamiseen.

Tyo6turvallisuus

Tyoturvallisuus tarkoittaa kunnossa olevia fyysisia, psyykkisié ja sosiaalisia ty6oloja. Tydsuoje-
lun avulla varmistamme tyodturvallisuuden eli terveyden ja turvallisuuden tydssa. Tyosuojelu
on osa johtamista ja esihenkilttyota seka tydnantajan ja tyontekijoiden valista yhteistoimintaa,
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jolla huolehditaan siita, ettd tyota on turvallista ja terveellistéd tehd&. Tydsuojelun tavoitteena on
tunnistaa ja ennaltaehkaista tydstéa ja tydymparistosté johtuvia tyontekijoiden fyysiseen ja hen-
kiseen terveyteen kohdistuvia haittoja ja vaaroja seké torjua vaaratilanteita, ty6tapaturmia ja
ammattitauteja. Tunnistamisen ja ennaltaehk&isyn avulla kehitetdadn tydympéristoa ja tydolo-
suhteita tyontekijoiden tyokyvyn turvaamiseksi ja yllapitamiseksi. Tyoturvallisuus ja ty6ésuo-
jelu koskettavat henkiloston, apurahatutkijoiden ja muiden yliopiston hallinnoimissa tiloissa
tyoskentelevien liséksi myos opiskelijoitamme kdytannon opetuksessa (kuten laboratoriokurs-
seilla) ja ty6harjoittelussa.

TyOnantaja huolehtii tyoturvallisuudesta tydturvallisuuslain ja muun tydturvallisuus- ja tyo-
lainsdadannon edellyttamalla tavalla.

Tyon haitta- ja vaaratekijat tunnistetaan ja arvioidaan tyon riskien arvioinnin avulla ja tyéym-
pariston ja tydyhteison tilaa valvotaan ja seurataan. Arvioinnin, tarkkailun tai turvallisuusha-
vaintojen kautta tunnistetut haitat ja vaarat poistetaan tai niitd vahennetaan. Tyo6n riskien arvi-
ointi pidetdén ajan tasalla. Tyon riskit arvioidaan myds tyon muutoksissa, kuten uutta tyota-
paa, tydymparistoa (fyysinen, virtuaalinen/digitaalinen), tietojarjestelmé&a suunnitellessa ja
kayttoonotettaessa tai konetta ja laitetta hankittaessa. Ty6, tydymparisto, tydvélineet ja tytme-
netelmét suunnitellaan siten, etteivat ne aiheuta haitallista kuormitusta tyontekijoille. Ohjauk-
sen ja opastuksen avulla tyontekijat pystyvat tekemaan tyonsa turvallisesti ja riittdvien resurs-
sien ja osaamisen avulla varmistetaan tyon sujuvuus. Tyodturvallisuuteen liittyvét velvollisuu-
det ja vastuut on madritetty ja kuvattu tyoturvallisuuslainsdadéanndssa ja yliopiston osalta tassa
asiakirjassa ja ty6suojelun toimintaohjelmassa. Ty6turvallisuus huomioidaan hankinnoissa.
Tyoturvallisuuteen liittyvista asioista tiedotetaan yhteistssa sdannollisesti ja niité kasitellaan
yhteisesti.

Tydsuojelun toimintaohjelma on ty6nantajan lakisaéteinen tydn turvallisuutta ja terveytta edis-
téava ohjelma ja sisaltaa tyon riskien arvioinnin pohjalta tunnistetut yliopistotasoiset kehittdmis-
kohteet. Ty6suojelutoimikunta ja riskienhallinnan ja turvallisuuden operatiivinen koordinaatio-
ryhma@ seuraavat ty6turvallisuuden ja tyGsuojelun tilaa yliopistossa.

Opiskeluturvallisuus

Opiskeluturvallisuuden hallinnan avulla yliopisto pyrkii takaamaan opiskelijoilleen turvallisen
ja terveellisen opiskeluympériston. Yliopistolain mukaan opiskelijalla on oikeus turvalliseen
opiskeluympaéristoon.

Turvallinen opiskeluympéristd rakennetaan yhteistydssa kiinteistonomistajien ja yliopiston tyo-
suojelutoiminnan kanssa. Opiskeluturvallisuuden osalta on huomioitava myds se, etté erilainen
kaytdnnon harjoittelu, kuten laboratoriotytskentely ja opetusharjoittelu kuuluvat ty6turvalli-
suuslain soveltamisalan piiriin. Téllaisessa toiminnassa opiskelijoiden terveydesta ja turvallisuu-
desta onkin huolehdittava tyésuojelun keinoin.

Vaarinkaytosten ja poikkeamien hallinta

Vaarinkaytosten ja poikkeamien hallinnan avulla yliopisto ennaltaehkéisee ja selvittda vaarin-
kaytoksia, rikoksia tai muita toimintaan vaikuttavia poikkeavia tapahtumia. Kyse on yliopiston
toiminnan, henkildston, opiskelijoiden ja omaisuuden suojaamisesta sisa- tai ulkopuolisia toimi-
joita vastaan.
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Varautuminen ja kriisinhallinta

Varautumisen ja kriisinhallinnan avulla Jyvéaskyléan yliopisto pyrkii tunnistamaan ja ennakoi-
maan odottamattomia tilanteita seké suojautumaan niiltd mahdollisimman tehokkaasti. Hairio-
tilanteet ovat usein yllattavia ja paatoksia joudutaan tekemaén nopeasti.

Yliopiston on tarke&a sailyttda toimintakykynsa ja pyrkia toipumaan sen kohtaamista kriiseista
mahdollisimman nopeasti. Kyse on toiminnan jatkuvuuden turvaamisesta kaikissa tilanteissa.
Kriisinhallinta on siten laheisessa vuorovaikutuksessa jatkuvuussuunnittelun kanssa.

Valmiuslainsaadannon tarkoittama valmiussuunnittelu perustuu puolustustaloudellisen suun-
nittelun ja huoltovarmuuden turvaamiseen poikkeusoloissa. Yliopistot ovat yliopistolain
(558/2009) 90 &:n mukaan velvollisia valmiussuunnitelmin ja etuké&teisvalmisteluin seka muilla
toimenpiteillda velvollisia varmistamaan tehtéviensd mahdollisimman hairiétéon hoitaminen
my0s poikkeusoloissa ja hairidtilanteissa. Jyvaskylan yliopistossa varautumista poikkeusoloihin
ja hairidtilanteisiin ohjataan valmiussuunnittelulla.

5.3 Turvallisuudenhallinnan vastuut

Turvallisuudenhallinnan vastuut noudattavat riskienhallinnan nimettyja vastuita. Vastuut tur-
vallisuuden johtamisesta ja toteutumisesta kuuluvat paasaantoisesti heille, jotka ovat linjaor-
ganisaatiossa vastuussa toiminnasta, sen suunnittelusta ja joilla on paatantavaltaa sekd kaytos-
saan resursseja. Jokaisella yliopistoyhteison jasenella on oma vastuunsa huolehtia turvallisuu-
desta. Jokaisen tehtéavanéa on ennaltaehkaistéd omalla toiminnallaan vaaroja ja uhkia sek& havain-
noida aktiivisesti ymparist6dan ja tehdéa ilmoituksia havaitsemistaan vaaroista ja uhkista.

Turvallisuudenhallintaa ja johtamista tuetaan ja koordinoidaan Jyvéskylan yliopistossa turvalli-
suuden ja riskienhallinnan nimettyjen asiantuntijoiden toimesta. Yliopiston yksikot (tiedekun-
nat, erillislaitokset, laitokset ja yliopistopalvelut voivat my0s nimeté toimintaansa turvallisuu-
den hallintaa tukevia asiantuntija- ja vastuurooleja.
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6. SISAINEN TARKASTUS

6.1 Sisaisen tarkastuksen rooli ja tavoitteet Jyvaskylan yliopistossa

Sisdinen tarkastus on riippumatonta ja objektiivista arviointi- ja varmistus- sekd konsultointitoi-
mintaa, jolla tuotetaan lisdarvoa yliopistolle ja parannetaan sen toimintaa. Sisdinen tarkastus on
osa yliopiston siséistd valvontaa ja se muodostaa varmennustoiminnan kolmannen linjan.

Sisdinen tarkastus tukee yliopistoa sen tavoitteiden saavuttamisessa tarjoamalla jarjestelmallisen
lahestymistavan yliopiston riskienhallinta-, valvonta- sekd johtamis- ja hallintoprosessien tehok-
kuuden arviointiin ja kehittdmiseen.

Sisdinen tarkastus tukee yliopiston hallitusta, rehtoria ja ylintd johtoa sek& yliopiston riskienhal-
lintaa omalla riippumattomalla toiminnallaan.

Sisdinen tarkastus raportoi yliopiston hallitukselle ja rehtorille sek& hallinnollisesti yliopiston la-
kiasiainjohtajalle.

Jyvéaskylan yliopiston sisdista tarkastusta ohjaa siséisen tarkastuksen koordinaatioryhma ja sisai-
nen tarkastus toteutetaan ulkopuolisen kumppanin toimesta.

Tarkennettuina tavoitteina sisaisella tarkastuksella on:

. arvioida yliopiston toimintaa ja toimintaprosessien (ml. riskienhallintaprosessin seka
johtamis- ja hallintoprosessien) tehokkuutta ja taloudellisuutta

. arvioida lakien ja maaraysten noudattamista ja toiminnan oikeellisuutta.

. arvioida omaisuuden hallintaa ja turvaamista

. arvioida taloudellisen ja muun raportoinnin luotettavuutta

. tunnistaa vaarinkayttésmahdollisuuksia ja avustaa niiden ehkaisyssa

. tukea ja konsultoida yliopiston hallitusta ja ylinta johtoa

. tukea ja neuvoa yliopiston yksik6iden johtoa ja tarkastuksen kohteena olleita toimintoja.

6.2 Sisaisen tarkastuksen periaatteet

Sisdista tarkastusta velvoittavat Suomen lainséddannon liséksi yleisesti hyvaksytyt sisdisen tar-
kastuksen kansainvaliset ammattistandardit ja eettiset periaatteet. Sisdiselld tarkastuksella on
hyvan tarkastustavan ja ammattisuositusten mukainen asiantuntijavastuu tydstédn. Ammat-
tistandardien mukaan yksittainen arviointi- ja varmennuspalvelu tulee suunnitella ja raportoida
kirjallisesti. Tarkastus tulee dokumentoida niin, ettd havainnot ja johtop&aattkset ovat todennet-
tavissa tyopapereista.

Sisdisen tarkastuksen riippumattomuus johdon vastuualueista on ratkaisevan térkeaa sen objek-
tiilvisuuden, auktoriteetin ja uskottavuuden kannalta. Riippumattomuus perustuu seuraaviin te-
kijoihin: vastuuvelvollisuus hallitukselle ja rehtorille, esteeton paasy sisdisen tarkastuksen edel-
lyttdmiin resursseihin ja tietoihin sekd puolueettomuus ja hairidttdmyys tarkastustoiminnan
suunnittelussa ja toteuttamisessa.
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Kolmannen linjan varmennukselle on ominaista riippumattomuus johdosta. Kolmen linjan mal-
lin periaatteet kuvaavat sisdisen tarkastuksen riippumattomuuden merkitysta ja luonnetta, silla
ne erottavat sisdisen tarkastuksen muista toiminnoista ja mahdollistavat sen luotettavuuden ja
nadkemyksen erityisen arvon. Sisdisen tarkastuksen riippumattomuus turvataan siten, etta se ei
tee paatoksia tai ryhdy toimiin, jotka kuuluvat johdon vastuulle (riskienhallinta mukaan luet-
tuna). Sisdinen tarkastus on tarkastuskohteiden valintaan, laajuuteen, menettelyihin, ajoitukseen
tai raportoinnin sisaltéon ndhden puolueetonta.

Sisdiselld tarkastuksella on oikeus viivytyksettd saada kayttoonsa tarkastustehtéavaansa varten
tarpeelliset tiedot, asiakirjat ja tietojarjestelmien kayttoikeudet. Lisdksi sisdista tarkastusta to-
teuttavalla taholla on oikeus saada yliopiston yksikdiltd apua tehtéviensa toteuttamiseksi. Siséi-
selld tarkastuksella on oikeus saada kaikki yliopistoa ja sen tytaryhtidita koskevat tilintarkasta-
jien raportit, lausunnot ja konsultointiraportit tiedoksi. Sisdinen tarkastaja ja tilintarkastaja voi-
vat hy6dyntéé toistensa raportteja ja koordinoida tarkastuksia siten, ettd ne tdydentavat toisiaan.

Sisaisen tarkastuksen suunnittelu

Sisdinen tarkastus noudattaa ty6n suunnittelussa, dokumentoinnissa ja raportoinnissa kansain-
valisid sisaisen tarkastuksen ammattistandardeja. Siséisen tarkastuksen koordinointiryhma laatii
vuosittain vuosisuunnitelman ja sen liséksi sisdinen tarkastus laatii jokaista tehtavaa varten teh-
tavakohtaisen tarkastussuunnitelman.

Sisdisen tarkastuksen vuosisuunnitelma perustuu dokumentoituun riskiarviointiin. Vuosisuun-
nittelu koordinoidaan osana varmennustoimintaa ja sisaisen tarkastuksen toimintasuunnitelman
laatii koordinaatioryhma hallitukselle hyvaksyttavaksi. Suunnitelman pohjana on yliopiston ris-
kikartoitus sekd muut havainnot ja tietopohja, jotka antavat aiheen siséiselle valvonnalle. Suun-
nittelun yhteydessa arvioidaan ja maaritelladn mahdolliset tarkastustoiminnan edellyttamat re-
surssitarpeet. Hallitus hyvéaksyy suunnitelman ja merkittéavat vuoden aikaiset muutokset. Vuo-
sisuunnitelma laaditaan maaliskuun loppuun mennessa. Vuosisuunnitelman mukaisen tarkas-
tuskohteen tehtdvékohtainen suunnitelma sisaltéa tehtéavan laajuuden kuvauksen, tavoitteet, ai-
kataulutuksen sekd arvion kaytettavista resursseista.

Koordinaatioryhmén kokoonpanoon kuuluvat hallituksen puheenjohtaja, rehtori, talous- ja pal-
velujohtaja, laadunohjausryhmén puheenjohtaja, riskienhallintaryhman puheenjohtaja, lakiasi-
ainjohtaja ja sisdisen tarkastuksen edustaja. Lakiasiainjohtaja vastaa vuosisuunnittelun kdynnis-
tamisestd. Suunnitelmassa arviointikohteet asetetaan riskiperusteisesti tarkeysjarjestykseen yli-
opiston padmaarien mukaisesti.

Raportointi ja dokumentointi

Sisdinen tarkastus laatii suorittamastaan tarkastuksesta tarkastusraportin ja raportoi tulokset tar-
kastuskohteen vastuuhenkildlle ja tdman esihenkilolle sekd sisdisen tarkastuksen koordinaa-
tioryhmalle. Liséksi sisdinen tarkastus laatii vuosiraportin yliopiston hallitukselle tilikauden ai-
kana suoritetuista tarkastuksista.

Ennen lopullisen raportin jattdmista sisdisen tarkastuksen on annettava tarkastettavasta tai arvi-
oitavasta kohteesta vastuulliselle taholle mahdollisuus esittdd ndkemyksenséa havainnoista ja
suosituksista, ellei ole perusteltua toimia toisin. Tassé vaiheessa sisdinen tarkastus edellyttaa tar-
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kastuksen kohteen laativan my6s esityksen toimenpiteista ja vastuista niiden asioiden toteutta-
miseksi, joihin tarkastus antaa aihetta. Tehtdvakohtainen tarkastusraportti siséltéda tehtavéan ta-
voitteet ja laajuuden seké soveltuvat johtopaatotkset, suositukset ja toimenpidesuunnitelmat.

Tehtévakohtaiset tarkastusraportit tai otteet niista jaetaan arvioitujen toimintojen vastuussa ole-
ville esihenkildille, heidan esihenkil6ille sekd muille tahoille, joita suositusten toteuttaminen suo-
ranaisesti koskee. Muiden muistioiden, lausuntojen yms. jakelusta paattéa sisdinen tarkastaja ta-
pauskohtaisesti.

Raportit arkistoidaan yliopiston ohjeiden mukaisesti. Tarkastusraporttien julkisuus maaraytyy
viranomaisten toiminnan julkisuudesta annetun lain (621/1999) mukaisesti. Asiakirjan valmis-
tuttua sen laatijan on otettava tarpeen mukaan kantaa asiakirjan tai sen osien salassapitoon. Tyo6-
paperit arkistoidaan sisaisen tarkastuksen kaytantojen ja sisaisen tarkastuksen ammattistandar-
dien mukaisesti ja tarvittaessa ne luovutetaan yliopistolle.

Tarkastushavaintojen edellyttdmaét toimenpiteet

Siséinen tarkastus sisallyttaa sisaisen tarkastuksen raporttiin omat suosituksensa toimenpiteista
ja niita tasmennetaan yhdesséa tarkastuksen kohteena olleen tahon kanssa. Toimenpiteet vastuu-
tettuina sisaltyvat lopulliseen tarkastusraporttiin. Sisdinen tarkastus seuraa suositusten ja sovit-
tujen toimenpiteiden toimeenpanoa ja raportoi toimeenpanosta sisaisen tarkastuksen koordi-
nointiryhmélle ja yliopiston hallitukselle.

6.3 Sisaisen tarkastuksen vastuut

Hallitus vastaa tarkoituksenmukaisen sisdisen valvonnan, riskienhallinnan seké johtamis- ja hal-
lintojarjestelmén olemassaolosta seké sisaisen tarkastuksen toiminnan tarkoituksenmukaisesta
arvioinnista. Hallitus hyvaksyy sisaisen tarkastuksen vuosisuunnitelman.

Rehtori hyvaksyy sisdisen tarkastuksen edellyttdman resursoinnin. Rehtori ja muu toimeenpa-
neva johto vastaavat sisaisen valvonnan, riskienhallinnan seké johtamis- ja hallintojarjestelmén
suunnittelusta, toteuttamisesta ja seurannasta. Siséinen tarkastus arvioi riskienhallinta-, johta-
mis- ja hallintojarjestelméan tehokkuutta ja raportoi siitd hallitukselle ja rehtorille.

Rehtori ja tarkastusten kohteena olevien yliopiston yksikdiden johto késittelevat tarkastusrapor-
tit ja vastaavat siita, etté vastuulliset esimiehet valvovat paatettyjen toimenpiteiden toteuttamista
sovitussa aikataulussa.

Siséisen tarkastuksen koordinaatioryhmaé laatii sisaisen tarkastuksen vuosisuunnitelman ja ohjaa
sisdista tarkastustoimintaa. Sisainen tarkastus raportoi yliopiston hallitukselle ja koordinaa-
tioryhmalle sisdisen tarkastuksen havainnoista.

Siséinen tarkastus toteutetaan ulkopuolisen kumppanin toimesta. Sisdinen tarkastus valmistelee
esityksen tarkastussuunnitelmasta siséisen tarkastuksen koordinaatioryhmalle, toteuttaa suun-
nitelman mukaiset seké tarvittaessa muut tarkastus- ja arviointi seka konsultointitehtavat. Mah-
dollisista konsultointipalveluista laaditaan erillinen yksityiskohtaisempi sopimus, jossa méaari-
tella&dn konsultointipalvelun sisaltd. Tassa yhteydessd varmistetaan, etta sisaisen tarkastuksen
rippumattomuus ja objektiivisuus toteutuu konsultointipalvelujen osalta.
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Riskienhallintaryhma laatii koosteen yliopistotasoisista merkittavimmista riskeista seka antaa
nadkemyksensa sisaiselle tarkastukselle mahdollisista tarkastuskohteista.
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