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TIETOSUOJAPOLITIIKAN ALA JA TAVOITE

Jyvéaskylan yliopisto kasittelee toiminnassaan henkilotietoja. Henkilotiedolla tarkoitetaan kaikkia tunnis-
tettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvia tietoja. HenkilGtietojen kasittelylla
tarkoitetaan mitad tahansa toimintaa, jota kohdistetaan henkil6tietoihin kuten keraamista, katselua, tallen-
tamista tai sahkopostilla lahettamista. Henkilotietojen kasittelyd koskevat keskeiset kasitteet, joita tassa
tietosuojapolitiikassa kdytetdan, on maaritelty tietosuoja-asetuksen (EU 679/2016) 4 artiklassa.

Tietosuojapolitiikan tarkoitus on maaritelld ne padperiaatteet, vastuut ja toimintatavat, joihin yliopisto on
sitoutunut, jotta yksildiden (rekisterdity) oikeudet ja vapaudet toteutetaan henkil6tietojen kasittelyssa. Ta-
voitteena on toteuttaa tietosuoja oletusarvoisesti ja sisidnrakennetusti niin, ettd yliopisto kykenee itsendi-
seen tietosuojatyohon. Taman saavuttaminen edellyttdd osaavaa henkilostoa ja toimintojen kehittamista.

TIETOSUOJAPOLITIIKAN NOUDATTAMISVELVOLLISUUS

Yliopistoyhteison (johto, tyontekijat, opiskelijat ja akateemiset vierailijat) tulee noudattaa tietosuojapoli-
tiikkaa sekd muita yliopiston tietosuojasta ja tietoturvasta antamia ohjeita. Tietosuojapolitiikkaa tulee nou-
dattaa my0s, kun henkil6tietojen kasittelyyn kaytetaan yliopiston tietojarjestelmid tai muita tietotekniik-
karesursseja.

VASTUUT JA RAPORTOINTI

Yliopiston johdolla on tietosuojasta yliopistotasoinen vastuu. Laitosten ja palveluyksikdiden johtajien on
varmistettava, ettd laitoksella tai palveluyksikdssda noudatetaan tietosuojalainsdaadantod, tietosuojapoli-
tiikkaa ja annettuja ohjeita.

Esimiesten tulee maaritelld tyontekijoiden tyotehtavat niin, ettd jokaiselle tyontekijélle on selvad, mitd hen-
kilotietoja han voi kasitelld (need to know- periaate). Jokainen tyontekija vastaa omilla kayttadjatunnuksil-
laan tehdysta kasittelysta. Esimiesten tulee huolehtia siitd, ettd tyontekijat voivat perehtya tietoturvasta ja
tietosuojasta annettuihin ohjeisiin.

Kaikille yliopiston pysyville henkil6tietojen kasittelyprosesseille tulee olla maariteltyna vastuuyksikko,
joka koordinoi henkilGtietojen kasittelyd ja huolehtii siitd, ettd tietosuojailmoitukset on laadittu ja ne py-
syvét ajantasalla. IT-palveluiden tai muiden jarjestelmien vastuuyksikdiden vastuulla on toteuttaa tarvit-
tavat tekniset muutokset tietojarjestelmiin. Hankinnoista vastaavan tulee huolehtia, ettd tietosuoja-ja tur-
vavaatimukset huomioidaan hankinnan suunnittelussa, kilpailutuksessa ja sopimuksessa. Henkilorekis-
terilld on oltava vastuu/yhteyshenkil?, joka vastaa henkil6tietojen késittelyn suunnittelusta ja dokumen-
toinnista tietosuojaperiaatteiden mukaisesti sekd osallistuu rekisteréidyn oikeuksien toteuttamiseen.

Tutkimuksen vastuullinen johtaja vastaa tutkimushankkeessa siitd, ettd tutkimuksessa noudatetaan tieto-
suojalainsaddantod, tietosuojapolitiikkaa ja annettuja ohjeita.

Tietosuojavastaava raportoi henkilotietojen kasittelystd kaksi kertaa vuodessa yliopiston johtoryhmalle
sekad laatii vuosittain tietotilinpaatoksen, joka toimitetaan tiedoksi yliopiston hallitukselle. Tietosuojavas-
taava vastaa taman politiikan toimeenpanon ja noudattamisen valvonnasta.



Jyvéskylan yliopiston tietosuojapolitiikka
Rehtorin paatos 18.6.2018

MITA HENKILOTIETOJA YLIOPISTO KASITTELEE

Osana yliopiston toimintaa kasitellaan opiskelijoiden, apurahatutkijoiden, oppilaiden, hakijoiden, henki-
I6kunnan ja tutkittavien henkilttietoja. Henkilotietoja kasitellddn myos vdarinkdytosten selvittdmiseksi ja
tietoturvan seka turvallisuuden takaamiseksi. Lisdksi yliopistoyhteison kayttoon tarjotaan tyovalineits,
joiden tarjoaminen edellyttda henkil6tietojen kasittelya.

Yliopisto késittelee myo0s eri sidosryhmien henkilttietoja kuten alumni-, markkinointi-, asiakas ja yhteis-
tyokumppaniensa henkil6tietoja. Henkilotietoja kdytetddn myos tilastointiin ja tietoaineistojen tuottami-
seen.

HENKILOTIETOJEN KASITTELY TIETEELLISESSA TUTKIMUKSESSA TAI OSANA OPINTOJA

Yliopisto on tutkimushankkeissa rekisterinpitdja silloin, kun yliopisto maérittelee henkildtietojen kasitte-
Iyn tarkoituksen ja keinot (esim. ulkopuolinen tutkimusrahoitus on osoitettu yliopistolle). My0s tutkija
voi olla rekisterinpitdja, jos han maarittelee kasittelyn tarkoitukset ja keinot. Tutkimusta johtava vastaa
siitd, ettd tietosuojaperiaatteita noudatetaan ja rekisterdityjen oikeudet toteutuvat tutkimuksessa (mm. in-
formointi).

Opiskelijan on sovittava henkil6tietojen kasittelystd osana tutkimussuunnitelmaansa opinndytteen vas-
tuullisen ohjaajan tai kurssin vastuuopettajan kanssa ennen kuin henkil6tietojen kerddminen alkaa. Opis-
kelijan vastuulla on toteuttaa tietosuojaperiaatteet tutkimuksessa. Yliopiston tarjoaman tietosuojakoulu-
tuksen suorittamista tulee suositella opiskelijalle.

HENKILOTIETOJEN KASITTELYSSA NOUDATETTAVA PERIAATTEET

Kaikessa henkil6tietojen kasittelyssa tulee noudattaa seuraavia periaatteita:

1. Henkil6tiedon kasittelylle on lainmukainen késittelyperuste (lainmukaisuus)

2. Henkildlle, jonka tietoja kasitelldan, on toimitettu kasittelya koskevat tiedot (tietosuojailmoitus tai
muu vastaava dokumentti)

3. Henkil6tietoja kasitelldaan vain ennalta maéritellyn kayttotarkoituksen mukaisesti (kayttotarkoitussi-

donnaisuus)

Rekisteroityjen oikeuksien toteuttaminen toteutetaan viivytyksetta

S

Kerataan ja kasitellaan vain kasittelyn tarkoituksen kannalta valttamattomia henkilotietoja (tietojen
minimointi)

Huolehditaan tietojen oikeellisuudesta ja paivittamisesta (tasmallisyys)

Henkilotietojen kasittelytoimet dokumentoidaan

Henkil6tietoja sédilytetddn ainoastaan kayttotarkoituksen edellyttdma aika (sdilytyksen rajoittaminen)

L N

Henkil6tiedot suojataan vahingossa tapahtuvalta tai lainvastaiselta tuhoamiselta, havidmiselts,
muuttamiselta, luvattomalta luovuttamiselta taikka paasylta tietoihin. Tietojen suojaamistason arvi-
oimiseksi voi olla tarpeen tehda riski/vaikutustenarviointi.

10. Ohjeistuksen noudattaminen (mm. tiedonluovutukset)
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Henkil6tietojen ajantasaisuudesta ja oikeellisuudesta tulee huolehtia. Jokainen tyontekija vastaa palkan-
maksua varten antamiensa sekd muiden ilmoittamiensa tietojen ajantasaisuudesta ja oikeellisuudesta.
Opiskelijoiden tulee huolehtia siitd, etta opiskelijarekisterien henkilttiedot ovat ajantasalla.

Yliopistossa on maédritelty toimintaprosessi rekisterdidyn oikeuksien toteuttamiseksi. Tieteellisen tutki-
muksen osalta rekisterdidyn oikeuksien toteuttaminen on kuvattu ko. tutkimuksen tietosuojailmoituk-
sessa. Yhteydenottopiste oikeuksien toteuttamisen osalta on Jyvaskyldn yliopiston kirjaamo.

Henkil6tietoja kasittelevien tulee noudattaa salassapito ja vaitiolovelvollisuutta.

HENKILOTIETOJEN SAILYTYSAJAT

Yliopisto sdilyttaa henkilotietoja arkistonmuodostussuunnitelman (AMS) mukaisestil. Henkil6tietojen
sdilytysajan padtyttyd, aineisto havitetdan tietoaineiston havittdmisestd annetun ohjeiden mukaisesti. Tut-
kimusaineistojen sdilytysajat (ja mahdollinen arkistointi) maaraytyvat tutkimussuunnitelman ja/tai aineis-
tonhallintasuunnitelman mukaisesti ja sdilytysaika kerrotaan tutkimushankkeen tietosuojailmoituksessa.
My®6s tutkimusaineistot tulee havittda tietoturvallisesti.

TIETOJENKASITTELYSOPIMUS JA HENKILOTIETOJEN KASITTELYN ULKOISTAMINEN

Jos yliopisto rekisterinpitdjana (tai tutkija) kayttaa henkilotietojen kasittelijoita tulee tasta tehda tietojen-
késittelysopimus (DPA-sopimus). Késittelijoind voidaan kayttad vain sellaisia tahoja, jotka tayttavat ase-
tuksen mukaiset riittdvat tekniset ja organisatoriset vaatimukset. Henkil6tietojen kasittelyd koskevat so-
pimukset toimitetaan kirjaamoon tai tallennetaan tutkimushankkeissa Converikseen.

HENKILOTIETOJEN LUOVUTTAMINEN

Henkil6tietoja ei voida luovuttaa henkilOrekisteristd, ilman ettd luovutuksensaajalla on oikeus kasitella
henkil6tietoja. Henkil6tietojen luovuttamisesta on annettu erilliset ohjeet.

HENKILOTIETOJEN SIIRTO EU/ETA ALUEEN ULKOPUOLELLE

Henkil6tietoja ei voida siirtdd EU/ETA alueen ulkopuolelle ilman tietosuoja-asetuksen mukaisia suojatoi-
mia. Suojatoimet tulee suunnitella ja dokumentoida ennen siirtoa. Henkilotietojen siirto tarkoittaa, etta
yliopisto tai tutkija (rekisterinpitdjd) siirtda henkilotietoja kolmannelle taholle niin, ettd kolmas taho ei
paata kasittelyn tarkoitusta tai keinoja. Kolmas taho vain kasittelee tietoja niin kuin rekisterinpitdja ohjeis-
taa (esim. yllapitaa tietokantaa, johon henkildtiedot on tallennettu).

1 Arkistonmuodostussuunnitelma (AMS) korvataan tiedonohjaussuunnitelmalla
(TOS), jota noudatetaan, kun tiedonohjaussuunnitelma on hyvaksytty.
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KOULUTUS JA OHJEISTUS
Henkiloiden, jotka késittelevat tydssadn henkilotietoja jatkuvasti (mm. HR, opintosihteerit, rekisterien vas-
tuu ja/tai yhteyshenkil6t) tulee suorittaa henkilotietojen kasittelyd koskeva koulutus (ja kertaus).

Henkilotietoja kasittelevien tutkijoiden ja tutkimusta johtavien sekd opinndytetoitd ohjaavien tulee suorit-
taa yliopiston tarjoama koulutus tai muu vastaava koulutus.

Muun henkilokunnan ja opiskelijoiden osalta koulutusta suositellaan.

Kaikkien uusien tyontekijdiden tulee suorittaa henkilttietojen kasittelyn koulutus, elleivdt aiemmat tyo-
tehtavat ole sellaista sisdltaneet.

Esimiehen tulee huolehtia siitd, ettd koulutus suoritetaan ja kirjataan kdydyksi kehityskeskustelussa. Yli-
opisto huolehtii siitd, ettd tyontekijoille on tarjolla koulutusta, ohjeistusta ja neuvontaa.

TIETOTURVA

Jokaisella on velvollisuus ilmoittaa kaikista havaitsemistaan tai epdilemistdan tietoturvaan tai tietosuojaan
liittyvistd puutteista, vadrinkaytoksista tai rikkomuksista esimiehelleen sekéd yliopiston tietoturvapaalli-
kolle (tietoturva@jyu.fi). Tietoturvapaallikon tehtaviin kuuluu viipymatta informoida tietosuojavastaavaa,
milloin epaillyt puutteet, vaarinkaytokset tai rikkomukset kohdistuvat tietosuojaan.

IImoitus voi koskea esimerkiksi muistivélineiden tai laitteiden katoamista, henkilGtietoja sisaltavat sahko-
postin lahettamistad vaaralle henkildlle tai henkilGtietoja sisdltavien dokumenttien 16ytymista vaarasta pai-
kasta (esim. tulostimelta).

UUDET KASITTELYTOIMET JA TIETOJARJESTELMAT

Ennen uusiin henkil6tietojen kasittelytoimiin ryhtymistd, niille maaritellaan vastuuyksikko ja kasittelytoi-
met dokumentoidaan. Ennen henkil6tietojen kasittelyyn liitty vien tietojarjestelmien kayttoonottoa yliopis-
ton yksikoéilld on velvollisuus kuulla tietosuojavastaavaa. Yliopiston tyontekijit, jotka ovat vastuussa van-
hojen, uusien tai muuttuvien henkilotietojen kasittelyyn kaytettyjen jarjestelmien maéérittelemisestd ja
suunnittelusta ottavat huomioon henkil6tietojen késittelyd koskevan suunnitteluvelvollisuuden ja tekevét
tarpeelliset riski- ja/tai vaikutustenarvioinnit. Tarvittavien asioiden dokumentointiin tietosuojan osalta on
esimerkkilomake tietosuojapolitiikan liitteend. Riskiarvion tekemiseen on olemassa julkinen tyovaline.

OSOITUSVELVOLLISUUTTA TUKEVA DOKUMENTOINTI

Jyvéaskylan yliopisto ylldpitda vahintdan seuraavaa henkilotietojen kasittelyd koskevaa dokumentaatiota:
Tietosuojailmoitukset (rekisterien vastuuyksikot, tutkimushankkeesta vastaavat)

Rekisterdidyn oikeuksien toteuttamista koskeva prosessi (yliopistotason kuvaus)

Henkil6tietojen kasittelya ja tietoturvaa koskevat ohjeet (yliopisto)

Tietoturvaa ja tietojdrjestelmid koskeva dokumentointi (tietoturvapaallikko, IT-palvelut, muu jarjestel-
mastd vastaava taho)
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Tiedonohjaussuunnitelma (kirjaamo)
Kokonaisarkkitehtuurikuvaukset (IT-palvelut)
Tietosuojan riskiarvioinnin kehittaminen (tietosuojavastaava)

Tietotilinpaatds (tietosuojavastaava)

SEURAUKSET

Tietosuojalainsdadannon tai yliopiston antamien lainmukaisten ohjeiden vastainen toiminta voi johtaa ku-
rinpidollisiin tai muihin laissa sdddettyihin seurauksiin.

LIITEET:
Tietosuojan huoneentaulut tutkijat/tyontekijat.

Tietojarjestelmien/prosessien dokumentointilomake.



