Henkil6tietojen kasittelijat ja siirrot EU/ETA alueen ulkopuolelle

14.7.2026

Rekisterinpitaja (Jyvaskylan yliopisto) voi ulkoistaa henkiltietojen kasittelyd sopimuksin. Henkilotietojen kasittelija on tietosuojalainsdadannon mukainen

erityinen rooli. Rekisterdidylla on oikeus tietda, kenelle hdanen henkilétietojaan siirretdan. Rekisteroidylla on myds oikeus tietaa, siirretddanké hanen henkilo-
tietojaan EU/ETA alueen ulkopuolelle, mitkd ovat asianmukaiset suojatoimet ja mista niitd koskevan jaljennoksen voi saada. Jaljennos tarkoittaa ns. komis-

sion mallisopimuslausekkeita. Mallisopimuslausekkeiden lisdksi suojatoimena voi olla komission riittavyyspadatos ja siirroissa Yhdysvaltoihin yrityksen osallis-
tuminen EU-U.S. Data Privacy Framework jarjestelyyn. Mallisopimuslausekkeet ovat saatavilla Jyvaskylan yliopiston kirjaamosta kirjaamo(at)jyu.fi, jos henki-
|6tietoja siirretdan niiden perusteella tai henkilotietojen késittelijalta (riippuen kumpi sopimuksen on tehnyt). Lisaksi rekisterinpitajalla on oltava henkilotie-
tojen kasittelysopimus henkildtietojen kasittelijan kanssa.

Henkilétietojen kdsittelijd
eli taho, jolle henkilétie-
tojen kdisittelyd on ulkois-
tettu

Kdsittelytoimi,
jossa kéyte-
tadn

Kuvaus sopimuksen kohteesta (kdyttotarkoitus) (késiteltdvdt tie-
dot yleiselld tasolla)

Siirretddnké henkilotietoja EU/ETA alu-
een ulkopuolella

1. Adobe Inc.,
Adobe System
Software Ireland
Ltd

Acrobat Pro,
Creative Cloud
All Apps

Tunnistamis- ja yhteystiedot, tekniset tiedot

Intia, Armenia, Australia, Serbia. Siirto-
jen suojatoimi: mallisopimuslausek-
keet.

2. Annie Advisor

AnnieAdvidor
tukibotti opis-
kelijoille

Yksilointitiedot, viestit. Tietojen anonymisointi kdytossa maara-
ajoin.

HenkilGtietoja ei siirretd (yliopisto ei
kayta pikaviestisovellusta eikd Ope-
nAl:ta).

Tutkimus

Kasittelyn tarkoitukset: Valine kvalitatiiviseen tutkimukseen tai
laadulliseen data-analyysiin.

Henkilotietojen tyyppi ja rekisterdityjen ryhmat: riippuu analyysin
kohteesta/sisallosta.

HenkilGtietoja ei siirreta.

4. Arter Oy,
2553833-3 Arc
software (Arter
Arc)

Kokonaisark-
kitehtuuri

Kasittelyn tarkoitus, ohjelmistojen kayttajien hallinta, kayttajatie-
dot

Henkildtietoja siirretdan USA:n yrityk-
sille Twilio ja Sendgrid. Siirtomekanismi
on EU — US Data Privacy Framework ja
komisiion mallisopimuslausekkeet
(SCC), jotka voi pyytaa kasittelijalta.
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5. Atomi, Studio Oy | Opetus Sahkoiset tutkintotodistukset. Tiedot sijaitsevat Googlen konesalissa
Haminassa. Siirtoperuste Yhdysvallat
EU-US Data Privacy Framework.
6. ATOP/ATOPflow, | Siivous Kasittelyn tarkoitukset: Siivouksen laadunseurantaohjelma. Henkilotietoja ei siirreta.
ATOP-Tieto Oy Henkilotietojen tyyppi ja rekisterdityjen ryhmat: yhteystiedot,
kaytosta syntyvat tekniset tiedot
7. Asio, Asio-Data Majoitusva- Kasittelyn tarkoitukset: majoitusten ja tutkimuslaitteiden varaa- Henkilotietoja ei siirreta.
Oy raukset (Kon- minen
nenvesi) tai Henkilotietojen tyyppi ja rekisterdityjen ryhmat: yhteystiedot
tyOpisteiden
varaaminen Jy-
vaskylan yli-
opiston tilat
8. BEM, Builder- Kiinteistojen Kasittelyn tarkoitukset: BEM-tietojarjestelmapalvelu kiinteisto- Henkil6tietoja ei siirreta.
com Oy kunnossapito | jen hoito- ja huoltotoimen, tila- ja laitetietojen seka kunnossapi-
don hallintaan. Palvelua kayttavien yhteystiedot ja palvelun
kayttoa koskevat tiedot.
9. Canon, Canon Tulostamisen- | Kasittelyn tarkoitukset: Tulostaminen ja tulostamisenhallintapal- | HenkilGtietoja ei siirreta.
Oy, uni- hallinta velut, huoltokeskuspalvelut. Henkil6tietojen tyyppi ja rekisteroi-
FIOW/uniFLOW tyjen ryhmat: yhteystiedot, kaytosta syntyvat tekniset tiedot
Online
10. Certia Oy: SAP, Henkilostohal- | Henkiléstéhallinnon jarjestelmat (HR), limoittajansuojakanava (la- | Henkilotietoja ei siirreta.

BASWARE,
MEPCO, SAP
CATS ja Whist-
leblow ilmoitus-
kanava

linnon jarjes-
telmat (HR), -
moittajansuo-
jakanava (laki-
palvelut)

kipalvelut)
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11. Converis, Clari-
vate Analytics

Tutkimustieto-
jenhallinta

Kasittelyn tarkoitukset: Jyvaskylan yliopiston henkiloston ja
jatko-opiskelijoiden seka eri tavoin Jyvaskylan yliopistoon affilioi-
tuvien henkildiden tutkimustoiminnan ja asiantuntijuuden esiin
nostaminen julkistamalla tutkimustoimintaan ja asiantuntijuu-
teen liittyvia tietoja (esim. tdydentdvan rahoituksen hakemisesta
ja projektitoiminnasta, tutkimuksen toteutuksesta, tutkimusai-
neistojen metatiedoista, julkaisuista, kansainvalisesta liikkuvuu-
desta ja ansioluetteloista).

Henkilotietoja ei siirretd. Sopimusmuu-
toksesta neuvoteltu ja Clarivaten tuella
ei ole paasya Converiksen tietoihin tek-
nisten ongelmien selvittelya varten si-
ten, etta tietoja siirrettaisiin EU/ETA
alueen ulkopuolelle.

12. CsC —Tieteen tie-
totekniikan kes-
kus Oy

Tutkimuksen,
koulutuksen ja
kulttuurin pal-
veluiden tuot-
taminen

CSC kasittelee henkilotietoja JYU:n lukuun seuraavien kokonai-
suuksien osalta:

Arvo - opetushallinnon vaikuttavuustietopalvelulla (Arvo) toteu-
tetaan mm. oppijan palaute- ja seurantakyselyitd, joista kertyy
jarjestelmaan palautetietoa. Tarkemmat tiedot Tietojen kasitte-
lyn nykytilan kuvaus - Arvo - opetushallinnon vaikuttavuustieto-
palvelu - Eduuni-wiki

OILI lukuvuosi-ilmoittautumisjarjestelma. Tarkemmat tiedot Tie-
tosuoja ja henkil6tietojen kasittelysta - Opiskelijaksi-ilmoittautu-
minen ja lukukausi-ilmoittautuminen - Eduuni-wiki
Valintakoepalvelu yliopistojen paasykokeisiin vuosille 2022-2023
ja 2024-2025. Tarkemmat tiedot Henkil6tietojen kasittelyn ku-
vaus: Valintakoepalvelu yliopistojen padsykokeisiin - Korkeakou-
lujen ja CSC:n yhteistyd - Eduuni-wiki

Ristiinopiskelupalvelu, jossa kasittelyn tarkoitus on siirtaa opis-
kelutarjontaan, ilmoittautumisiin ja opintosuorituksiin liittyvia tie-
toja ristiinopiskelupalveluun liittyneiden kumppanikorkeakoulu-
jen kanssa. Henkil6tietojen kasittely - Ristiinopiskelupalvelu -
Eduuni-wiki

Exam-palvelutilaus, EXAM on jarjestelmd, joka mahdollistaa mo-
nipuolisen ja joustavan osaamisen osoittamisen ja arvioin-

Henkil6tietoja ei siirreta.



https://wiki.eduuni.fi/pages/viewpage.action?pageId=72516126
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https://wiki.eduuni.fi/pages/viewpage.action?pageId=70201606
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nin. Opettaja voi toteuttaa ja arvioida erilaisia tentteja ja osaami-
sen ndyttoja. Opiskelijat saavat joustavan mahdollisuuden valita
tenttimisen ajan ja paikan. EXAM - EXAM - Eduuni-wiki
KOHA-palvelutilaus, kirjastojarjestelma
Certia-palvelinkapasiteetin palvelutilaus

Muut kuin puitesopimuksen alainen kasittely
Funet-jasensopimus:

Eduroam eduroam-privacy-framework-funet.pdf

Varmennepalvelu, Funet Varmennepalvelu valittaa Fu-
net-jdsenorganisaatiolle palvelin- ja henkilovarmenteita.
e Funet Backup -varmuuskopiointipalvelu * - Funet -

e Funet: IP-varayhteys
Haka kirjautuminen (luottamusverkosto)
e Liittymissopimus Luottamusverkoston jasenen ja kump-
panin valilla.

HenkilGtietojen kdsittelijd | Kdsittelytoimi, | Kuvaus sopimuksen kohteesta (kdyttotarkoitus) (kdsiteltdvdt tie-

Siirretddnké henkilétietoja EU/ETA alu-

eli taho, jolle henkilétie- | jossa kdyte- dot yleiselld tasolla) een ulkopuolella
tojen kdsittelyd on ulkois- | tddn
tettu
13. DeeplL SE Maar- | Kdannospal- Kaannospalvelu, kayttdjatiedot ja kddnnettavat tekstit HenkilGtietoja ei siirreta.

weg 165 50825 | velu

Cologne Ger- JYU tyontekija ks. salassapitotaulukko, henkil6tiedon kasittely ko.
many palvelussa sallittu vain lisenssilld (ei ilmaisversiossa)



https://wiki.eduuni.fi/display/CSCEXAM/EXAM
https://filesender.funet.fi/privacypolicy.html
https://filesender.funet.fi/privacypolicy.html
https://www.eduroam.fi/eduroam-privacy-framework-funet.pdf
https://wiki.eduuni.fi/pages/viewpage.action?pageId=58185222
https://wiki.eduuni.fi/pages/viewpage.action?pageId=58185222
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14. Digivisio, Opin.fi

Opin.fi alustan
pilotointi

Tyontekijdiden yhteystiedot

HenkilGtietoja ei siirreta.

15. Disec Oy, YKSA

Arkistointi, asi-

Kasittelyn tarkoitukset: arkistointi, asianhallinta.

Henkilotietoja ei siirreta.

anhallinta
16. Doseco Oy Sateilyn an- Henkilotietoja ei siirreta.
nosmittaus Ty6nantajalla on lakisdateinen velvollisuus huolehtia sateilylle al-
tistuvien tyontekijoidensa sateilyaltistuksen seurannasta. Doseco | Annostarkkailutiedot luovutetaan
Oy tarjoaa asiakkailleen henkil6annosten mittauspalvelua. STUK:in ylldpitdmaan valtakunnalliseen
annosrekisteriin. Sateilyturvakeskus
Annostarkkailussa oleva henkilon tiedot. valvoo siteilylain ja ydinenergialain
seka niiden nojalla annettujen saannos-
ten ja maaraysten noudattamista.
17. Dreambroker, Videoiden Kasittelyn tarkoitukset: Pilvipalvelu, joka mahdollistaa videotal- Henkilotietoja ei siirreta.

Online Video
Software Com-

pany

tuottaminen

lenteiden jakamisen sisadisesti ja ulkoisesti (esim. YouTube integ-
raatio). Videoiden nauhoittaminen, editointi ja julkaisu voidaan
tehda mobiililaitteella.

Julkaistut videot ovat kuitenkin va-
paasti kenen tahansa saatavilla, myos
EU/ETA alueen ulkopuolella.

18. DistillerSR Inc.

Kirjallisuus-
katsaukset

Kasittelyn tarkoitukset: DistillerSR automatisoi kirjallisuuden ke-
raamisen, seulonnan ja arvioinnin hallinnan tekoalyn ja alykkai-
den tyonkulkujen avulla. Sitd hydédynnetaan erityisesti systemaat-
tisen kirjallisuuskatsauksen laadinnassa ja meta-analyyseissa.
Jotta palvelua voi kayttaa kayttaja tarvitsee kayttooikeudet.

Soveltuu vain julkisen tiedon kasittelyyn (kuten julkaistun artikke-
lin kirjoittajan nimi).

Kayttooikeutta koskevat siirrot siirtyvat
EU/ETA alueen ulkopuolelle.: Yhdysval-
lat ja Kanada, suojatoimena kaytetdan

EU komission mallisopimuslausekkeita.

Kayttdjien tiedot: kayttajan yksildinti-
tiedot
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19. Driem B.V., Port-
flow Don Bos-
costraat 4 5611
KW Eindehoven,
Alankomaat

Opintohal-
linto, opetus

Opiskelijat voivat luoda digitaalisen portfolion, joka on integroitu
oppilaitoksen digitaaliseen oppimisymparist6on ja jossa voidaan
kerata myos opiskelijatovereiden, opettajien ja muiden tahojen
antamaa palautetta. Esim. nimi, sdhkopostiosoite, Portflow-pal-
veluun ladatut todisteet, palaute.

Henkilotiedot siirretdan ETA:n ulkopuo-
lelle alihankkijoille, joiden tiedot on esi-
tetty tassa taulukossa (suojatoimet:
EU-Yhdysvallat-tietosuojasopimus ja
vakiolausekkeet).

Siirtojen tarkemmat tiedot ks. alikasit-
telijat: https://drieam.com/en/secu-
rity-and-privacy/

20. Dynasty, Inno-
factor

Asianhallinta,
asianhallinta-
jarjestelma

Kasittelyn tarkoitukset: Rekisterin tiedot kerataan Jyvaskylan yli-
opistolle saapuvista ja Jyvaskylan yliopistossa luoduista asiakir-
joista.

Henkil6tietoja ei siirreta.

21. Enegia, EnerKey

Vastuullisuus-
raportointi ja
energianhal-
linta

Kasittelyn tarkoitukset: Energiaraportointi, halytyspalvelu, asia-
kirjapalvelu, data API -palvelu, energiajohtaminen-palvelu, las-
kunhallinta. Henkil6tietojen tyyppi ja rekisteréityjen ryhmat: Yh-
teystiedot, lokitiedot.

Henkil6tietoja ei siirreta.

22. Enkora, Enkora
Oy

Lokerikot (sai-
lyttdminen) ja
ryhmaliikunta

Kasittelyn tarkoitukset: Opiskelija saa lokerikon kayttoonsa nayt-
tamalla kosketusnayton lukijassa kopio-, opiskelija- tai bussikort-
tia. Jarjestelma tallentaa tapahtuman tunnistenumeron ei henki-
I6tiedon perusteella. Henkilokunnan osalta postilokerikon ja pu-
kuhuoneiden kayttajat nakyvat jarjestelmassa. Henkilokunnan yh-
teystiedot.

Ryhmaliikunta: Sopimukseen sisaltyvan yllapito- ja tukipalvelun
yhteydessa kasittelijalla on paasy rekisterinpitajan henkilotietoi-
hin. Kaytetaan ryhmaliikuntaan ilmoittautumisissa. Asiakassuh-
teen hoitamiseen ja tietoturvaan liittyvat tiedot.

Henkilotietoja ei siirreta.
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23. Exove Oy, Itdme- | Verkkkosivu- Verkkosivuilla vierailevat kayttdjat - Jyvaskylan yliopiston henkild- | Henkildtietoja ei siirreta.
renkatu 1, jen tekninen kunta ja opiskelijat
00180 Helsinki yllapito
24. ePassi Finland Ty6suhde etu- | Kasittelyn tarkoitukset: henkilostdetujen hallinta Siirron kohde: Yhdistynyt Kuningas-

Oy jen hallinta Kasiteltavat henkil6tietoryhmat: rekisterdidyn yksilointitiedot, kunta, Netsuite, toiminnanohjausjarjes-
liikunta-/kulttuurisetelin kdyttdaika (eli aktivointipdiva ja paatty- | telma. Siirtomekanismion EU komis-
mispdivad 12 kk:n passta), edun maira ja luonne. sion riittavyyspaatos.

25. File Gallery Tarjouslas- Kasittelyn tarkoitukset: Gallery on toiminnanohjausjarjestelma, Henkil6tietoja ei siirreta.

kenta ja lasku-
tus

jota kaytetdan tarjouslaskentaan ja laskutukseen. Toimittaja ka-
sittelee henkildtietoja ainoastaan Galleryn yllapitamiseen, tieto-
turvan toteuttamiseen ja asiakkaan toimeksiantotehtavissa.
Yhteystiedot ja kayttajatiedot.

26. Funidata - Sisu

Opintohallinto

Kasittelyn tarkoitukset: Opintohallinnon jarjestelmakokonaisuus
opettajien ja opiskelijoiden opintohallinnollisten toimien hallin-
taan. Henkil6tietojen tyyppi ja rekisterdityjen ryhmat:
Opiskelijan, opettajan ja hallintohenkilékunnan tiedot.

Funidatan kapasiteettipalvelua tarjoa-
vat pilvipalvelutoimittajat voivat saada
mahdollisuuden kasitelld henkilotietoja
EU:n tai ETA:n ulkopuolelta kasin. Yh-
dysvallat EU-US Data Privacy Fra-
mework ja mallisopimuslausekkeet.

24. Greip IP Solutions Oy
(2924410-5), Helsinki,
Suomi

Immateriaali-
oikeuksien hal-
linta

Patenteissa tai patenttihakemuksissa mainitut keksijat, immateri-
aalioikeuksien hallinta (yhteystiedot, keksintéjen rojalteiden mak-
samiseen tarvittavat tiedot)
asiaankuuluvat yhteystiedot

Ei siirreta.

27. HigherEd Hub
Finland Oy
(HEHF) Y-tun-
nus: 3411320-6

Opintohal-
linto, jatkuva
oppiminen

Kasittelyn tarkoitukset

Henkilotietoja kasitellddan Opin.fi:ssa seuraaviin tarkoituksiin:
e Kayttdjien tunnistaminen ja yksildinti

¢ Oppijan opintosuoritustietojen kasittely

e Kurssien suosittelu

Henkilotietoja ei siirreta.
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e Sivuston kadyton ja kursseille osallistumisen
analysointi ja tilastointi
* Sivuston teknisen tietoturvan varmistaminen ja
vadrinkaytosten selvittaminen.
Henkil6tietojen tyyppi ja rekisterdityjen ryhmat:

e Opintojaksoihin ja toteutuksiin merkityt
Rekisterinpitdjan opetushenkilokunnan jasenet

e Opin.fi:n yllapitokayttajat

e Oppijat
HEHF kasittelee henkilotietoja Opin.fi palvelussa yhteisrekisterin-
pitdjind toimivien korkeakoulujen (pl. Maanpuollustuskorkea-
koulu) puolesta. Virta tiedot (opintosuoritukset, tutkintotiedot,
opiskeluoikeudet, lasndolotiedot) luovutetaan Opin.fi alustalle
oppijan (kayttdja) suostumuksella. Sdilytysaika on suostumuksen
voimassaoloaika tai 1 vuosi edellisesta kirjautumisesta. Yllapito-
kayttajien henkildtietoja niin kauan kuin yllapitajan rooli on voi-
massa.
Tietoturvaan liittyvid henkilotietoja kasitelladn enintaan 2
vuotta.

28. Google

G Suite for

Education -tili

henkilokun-
nalle — Di-
gipalvelut
(jyu.fi)

Rekiterdidyn tunnistetiedot, dokumentit. esitykset yms.

Googlen palveluissa ei saa kdisitelld tietosuojattua materiaalia
kuten henkil6tietoja, opintosuorituksia tai kurssisuoritusten ar-
viointeja.

Customer (as data exporter) enters into
the Model Contract Clauses with
Google LLC (as data importer) within
the Admin Console, then:

i. the transfers will be subject to the
Model Contract Clauses; and

ii. Google will ensure that Google LLC
complies with its obligations under the
Model Contract Clauses in respect of
those transfers;

Sopimus: Google Workspace Terms of
Service — Google Workspace



https://www.jyu.fi/digipalvelut/fi/ohjeet/ohjelmistot/google-apps/google-apps-tunnus
https://www.jyu.fi/digipalvelut/fi/ohjeet/ohjelmistot/google-apps/google-apps-tunnus
https://www.jyu.fi/digipalvelut/fi/ohjeet/ohjelmistot/google-apps/google-apps-tunnus
https://www.jyu.fi/digipalvelut/fi/ohjeet/ohjelmistot/google-apps/google-apps-tunnus
https://www.jyu.fi/digipalvelut/fi/ohjeet/ohjelmistot/google-apps/google-apps-tunnus
https://www.jyu.fi/digipalvelut/fi/ohjeet/ohjelmistot/google-apps/google-apps-tunnus
https://workspace.google.com/terms/dpa_terms.html
https://workspace.google.com/terms/dpa_terms.html
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29. Gorilla Experi-
ment Builder,
Cauldron Sci-
ence Limited

Gorilla Experi-
ment Builder
on verkko-
alusta, joka on
suunniteltu
auttamaan
tutkijoita ja
opettajia luo-
maan, suorit-
tamaan ja ana-
lysoimaan
kayttaytymis-
kokeita paaasi-
assa psykolo-
gian ja kogni-
tiotieteiden
alalla.

Gorillan avulla keratyt osallistujatiedot ovat oletusarvoisesti ano-
nyymeja. Ainoat poikkeukset tasta ovat (1) kdytettdessa sahko-
postiin perustuvia rekrytointikaytantoja, koska Gorilla vaatii osal-
listujien sdhkopostiosoitteen ldhettdakseen heille sahkdposteja,
(2) kokeet, joissa tutkija paattaa kayttaa henkildkohtaisesti tun-
nistettavia osallistujatunnuksia ja (3) tutkija kerda henkilokohtai-
sesti tunnistettavia tietoja osana tutkimustaan.

Tiedonsiirrot ETA-alueen ulkopuolelle:
Microsoft Azure (EU - US DPF) Web
Hosting & Data Storage, Yhdysvallat.
Rollbar (EU - USA DPF), virheiden kasit-
tely, USA. Kaytamme Rollbaria virheil-
moituksiin. Rollbarille Idhetetadn tun-
nistetietoja vain, jos se on tarpeen vir-
heen diagnosoimiseksi.

Sendgrid (EU - US DPF), sahkopostien
toimitus, USA. Tata kaytetaan transak-
tiosdhkopostin ldhettamiseen tutkijoille
(tilin kayttoéonotto, salasanan palautus)
ja my0s transaktiosdahkopostin lahetta-
miseen osallistujille, jotta he voivat
osallistua tutkimuksiin. Sdhkoposteja
lahetetdan osallistujille vain silloin, kun
tutkijat kdyttavat sahkopostipohjaisia
rekrytointikdytantoja tai jos osallistuja
antaa sdhkopostiosoitteensa saadak-
seen muistutussahképosteja osana pit-
kittdistutkimusta.

PostMark (yritys AC PM LLC EU - US
DPF), sahkopostin toimitus, USA. Tata
kdytetdan transaktiosdahkopostin lahet-
tamiseen tutkijoille (tilin kdyttoonotto,
salasanan palauttaminen) ja myos
transaktiosahkopostin lahettamiseen
osallistujille, jotta he voivat osallistua
tutkimuksiin. Sahkdposteja ldhetetdan
osallistujille vain silloin, kun tutkijat
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kayttavat sahkopostipohjaisia rekry-
tointikdytantoja tai jos osallistuja antaa
sdhkopostiosoitteensa saadakseen
muistutussahkoéposteja osana pitkit-
taistutkimusta.

30. Howspace, Digitaalisen Kasittelyn tarkoitukset: Howspacen avulla luodaan ja johdetaan | Siirretdan, Mailgun Technologies, Inc.
(2153753-6), Sa- | fasitiloinnin yliopiston kehittamisprosesseja. Palvelussa voidaan luoda yksityi- | Sijainti: Yhdysvallat. Tarkoitus: Sahko-
lomonkatu 17 A | tyokalu sid tyotiloja valituille ryhmille ja kutsua osallistujia liittymaan nai- | postien ldhettdminen, jos AWS ei ole
43, 00100 Hel- hin tyotiloihin. Kayttajat voivat kayttaa tyotiloja keskustellakseen, | kaytettavissa. Mailgun on varapalvelu,
sinki, Suomi. ideoida, vaihtaa tietoja, asiantuntemusta ja asiakirjoja. jossa kasiteltavat tiedot ovat nimi ja

Henkil6tietojen tyyppi ja rekisterdityjen ryhmat: sahkopostiosoite, tiedot voivat siirtya

Tyontekijat (Howspace-alustan valtuutetut kayttajat) EU/ETA alueen ulkopuolelle (Yhdysval-

Henkilotiedot sisdltdvat seuraavat tietokentat: yksilointi ja yh- lat). Suojamekanismina on kaytetty

teystiedot, palvelun kadytosta syntyvat tiedot mallisopimuslausekkeita, saatavilla yli-
opiston kirjaamosta.

31. IGL Technologies | Jyvaskylanyli- | Kasittelyn tarkoitukset: Operaattoripalvelu, jolla hallinnoidaan Henkil6tietoja ei siirreta.

Oy opiston kam- Jyvaskylan yliopiston pysakdintialuiden toimintaa, seka laskute-
pusten mak- taan kayttadjia tasta. Kaikilta palvelun kayttajilta keratdaan henkilo-

sullinen pysa-
kointi

tietoja henkilokohtaisen pysakointivarauksen mahdollistamiseksi.
Autojen rekisterinumeroja kdytetdan pysakoinnin valvonnassa.
Puhelinnumeroa ja sdhkodpostia kdytetddan maksumuistutuksen |a-
hettamiseen.

HenkilGtietojen tyyppi ja rekisterdityjen ryhmit:

Tassad mainittu ne tiedot, joita palveluntarjoaja kasittelee henkilo-
tietojen kasittelijana yliopiston lukuun. Muilta osin palveluntar-
joaja toimii rekisterinpitdjana ja kasittelysta kerrotaan yrityksen
tietosuojailmoituksessa (eParking).

Tyontekijat
HAKA-kirjautumisen kautta
Nimitiedot
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Sahkopostiosoite
Haka-tunnus
Kayttajaryhma (Opiskelija/Henkilokunta)

Korkekouluyhteisén ulkopuoliset
IGL toimii kokonaisuudessaan rekisterinpitdjana.

32.

[ta-Suomen yli-
opisto (UEF),
Creamailer

Tyokalu asia-
kaskirjeiden la-
hettamiseen

Kansallisen neurokeskuksen puitteissa Jyvaskylan yliopiston aivo-
tutkimuskeskus kayttaa UEF:in alikasittelijaa Creamailer asiakas-
kirjeiden lahettamiseen.

Ei siirreta.

33.

Keystone, Key-

Markkinoinnin

Keystone tarjoaa yliopistolle verkkopohjaisen markkinoinnin au-

Henkilotietoja siirretdadn Yhdysvaltoi-

stone Academic | ohjelmistoal- | tomaatio-ohjelmistoalustan, joka auttaa yliopistoa kerdamaan, hin, siirtoperuste/suojatoimi EU — US
Solutions AS, usta tallentamaan ja hallinnoimaan liidien tietoja. I?PF ruttavyyspaatos tai komission mal-
Rolfsbuktvien lisopimuslausekkeet.
4D, 1364 For- Kasittelyn kohde ja luonne: Kisittelijin rekisterinpitajan puolesta | Alikasittelijat, ks.
nebu, Norway suorittama henkil6tietojen ksittely koostuu alustan tarjoami- https://www.keg.com/data/sub-pro-
sesta, joka sisdltaa perustason kasittelytoimia, kuten liidien tieto- LESS0T-OVETVIEW
jen isanndinnin.
Kasittelyn tarkoitus: Sopimuksen mukaisen kasittelyn tarkoituk-
sena on pystya tarjoamaan asiakkaalle alusta.
Rekisteroityjen ryhmat: rekisterinpitdjan tyontekijat, liidit ja il-
moittautuneet opiskelijat tai kurssin osallistujat.
Henkil6tietojen tyypit: yhteys ja yksildintitiedot, keskustelut
Henkilotietojen kasittelysopimus luettavissa verkossa:
https://www.keg.com/data/sub-processor-overview
34. Kielo, CGlI fi Toimitilojen Késittelyn tarkoitukset: Toimitilojen vuokraus ja/tai toimitiloja Henkil6tietoja ei siirreta.
hallinta koskevat palvelut.

HenkilGtietojen tyyppi ja rekisteréityjen ryhmat:
eyhteys ja yksildintitiedot
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35.

Kognitiivisen
psykoterapian

Kognitiivisen
psykoterapian

Kasittelyn tarkoitukset: Koulutus, koulutukseen liittyva tiedotta-
minen opiskelijoille, opintosuoritusten hyvaksyminen ja niista tie-

HenkilGtietoja ei siirreta.

yhdistys ry:n psykotera- dottaminen padkouluttajalle.
kouluttajien yh- | peuttikoulu- Henkil6tietojen tyyppi ja rekisterdityjen ryhmat: yhteys ja yksi-
teenliittyma tuksen han- I6intitiedot sekd oppimistehtadvat ja suoritukset.
kinta
36. Kongressi, Data | Tapahtumien Kasittelyn tarkoitukset: lImoittautuminen henkiléstokoulutuksiin | HenkilGtietoja ei siirreta.
Prisma Oy hallinnointi ja tapahtumiin. Henkil6tietojen tyyppi ja rekisterdityjen ryhmat:
yhteys ja yksilointitiedot
37. Koodi/Postivii- Markkinointi Kasittelyn tarkoitukset: Mainonnan tuottaminen asiakkaan rekis- | Henkil6tietoja ei siirreta.
dakko, Liana terille. Henkiltietojen tyyppi ja rekisteréityjen ryhmat: yksi-
Technologies Oy [6inti ja yhteystiedot
38. LearnWise. Al chat ja tu- K&sittelyn tarkoitus on tarjota opiskelijalle Al:n tukema 24/7 tuki- | Henkiltietoja ei siirreta.
Kraanspoor 50, tor ja Al pa- palvelu sekd mahdollistaa tekoalyn kaytté opettajan apuna suori-
1033 SE Amster- | laute ja arvi- tusten arvioinnissa. Henkilotietojen tyyppi ja rekisterdityjen ryh-
dam, Nether- ointi opiskelli- | mat: opiskelijat. tyontekijat
lands joille. Ko-

konaisuus on
ns. "LearnWise

Al Holistic Sup-
port Platform"
39. LimeSurvey Kyselyohjel- Ei kaytetd, kayttakaa kyselyiden tekoon Webropolia (Webropol
misto Oy)tai REDCap kyselyohjelmistoa.
40. Mediaflow Eu- Mediapankki Kasittelyn tarkoitukset: Mediaflow tarjoaa digitaalisen jarjestel- Siirretaan, Iso-Britannia, AmberScript,

rope AB, Fyris-
borgsgatan 3,
754 50 Uppsala,
Sweden

man digitaalisen aineiston hallintaan, yllapitoon ja tallentami-
seen. Kyse on valokuvista, videoista ja muista dokumenteista.

HenkilGtietojen tyyppi ja rekisterdityjen ryhmat: danitiedostot,
valokuvat, tallenteet, dokumentit ja muut tiedostotyypit.

Palvelussa olisi mahdollista kdyttaa biometrista tunnistamista,
mutta yliopisto ei kayta sita.

danitiedostot, kun kaytetaan litterointi-
palvelua. Adnitallenne lihetetiin salat-
tuna Amberscriptille, joka litteroi sen ja
l[ahettaa tiedon takaisin seka valitto-
masti havittaa halussaan olevan datan.
Siirto perustuu EU komission riittavyys-
paatokseen.
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Sailytysaika 5 vuotta, tietyt kuvat pysyvasti.

Teams (video,
chat, puhelu)

41. Meltwater Meltwater Fin- | Kotimainen ja kansainvalinen mediaseuranta ja julkaisuanalyysi HenkilGtietoja ei siirretd. Sopimuksen
land Oy Mi- seka sosiaalisen median hallinta-alusta. tekohetkelld yliopisto ei kayta palve-
konkatu 15 A, | Kayttdjien yhteystiedot, muita mahdollisia kayttajien tietoja ta- luntarjoajan alikasittelijoiden EdInvent
00100 HEL- pauskohtaisesti. Kayttdjia ovat Jyvaskylan yliopiston nimeamat Inc. ja Thinkific Labs Inc tarjoamia pal-
SINKI Y-tun- tyontekijat, joilla on kdyttdoikeus palveluun. veluita (mAcademy), joiden osalta tie-
nus: 2276311- | Kirjautuminen palveluun. toja siirtyisi ETA -alueen ulkopuolelle.

Kasittely paattyy hankintasopimuksen paatyttya.

42. Microsoft JY:n 0365, Microsoftin volyymikayttooikeuksien Online-palvelut Suurinta osaa henkilotiedoista kasitel-
hallinnoimat pil- | OneDrive, |33n vain EU/ETA alueella, lukuun otta-
vipalvelut Teams, One- matta tiettyja poikkeuksia, joista tar-

Note, Share- kemmin What is the EU Data Boun-
point. JYU dary? - Microsoft Privacy | Microsoft

Learn

GmbH & Co.

JYU MS
Stream, JYU
MS Forms, 365
Copilot, MS
Dynamics
43. MIRO, Realtime- | Digitaalinen Verkossa toimiva yhteistoiminnallinen valkotaulu, joka kokoaa tii- | Kylla siirretdan. HenkilGtietoja siirre-
Board Inc., dba tyokalu mit yhteen. Rekisterdidyn yksil6intitiedot. taan Yhdysvaltoihin mallisopimuslau-
Miro 201 Spear sekkeiden perusteella (saatavissa sopi-
Street, Suite muksen liitteena yliopiston kirjaa-
1100 San Fran- mosta).
cisco, CA 94105
44. Mobility Online, | Opiskelija- Kansainvalisen koulutusyhteistyon (opiskelijavaihdot) hallinnoimi- | HenkilGtietoja ei siirreta.
SOP Hilmbauer vaihtojen hal- | nen, yllapito- ja tukityot. Opiskelija- ja henkilokuntaliikkuvuutta Yliopisto kuitenkin luovuttaa vaihtoon
& Mauberger linnointi koskevia tietoja. EU/ETA alueen ulkopuolelle Iahtevén
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henkilotiedot vaihtokohteelle. Luovu-
tus perustuu henkilén antamaan suos-
tumukseen. EU/ETA alueen ulkopuo-
lelle Idhteville kerrotaan, ettei tieto-
suojantaso vastaa valttamatta EU:n ta-
soa.

viestintdpalve-
lut

45. OpenAl Chat Tekoalytyokalu | Kdytdssa ainoastaan hyvin rajoitetuissa ja erikseen suunnitel- Henkil6tietoja siirretdaan EU/ETA alueen
GPT luissa kayttotapauksissa kuten Acres. ulkopuolelle, mallisopimuslausekkeet

ja pseudonymisointi

46. Openlournal Consortia- Henkil6tietojen tyypit: nimet, rooli/titteli, organisaatio, tydpuhe- | Henkiltietoja ei siirreta.

Finder Manager Open | linnumerot, tunnisteet (esim. sdhkdpostiosoitteet, kayttajatun-
Journal Finder | nukset, ORCID-tunnus, jos sellainen on annettu), kdytto- ja audi-
tointilokit, IP-osoitteet seka asiakkaan syottamat tai synkro-
noimat metatiedot.

47. OrCID ORCID tun- When members use the ORCID Member API to transfer personal | The importer is located in the USA.
(https://or- nuksen hal- data to us, ORCID acts as the Controller of the received personal Standard contractual clauses / Orcid
cid.org/) linnointi data, whereas in the case of a member using the Member Portal, | and JYU Controller-to-Controller and

ORCID acts as a Processor. Categories of personal data trans- Controller-to-Processor SCCs August-
ferred e.g., contact information, grants, awards etc. September 2021
48. Kustannusosake- | Normaalikou- | Kirjautumistiedot, yhteystiedot, kayttdjatiedot, tuotettu sisaltd Henkilotietoja ei siirreta.
yhtio Otava lun digitaalis- sekda muut mm. kaytdsta syntyvat tiedot.
ten oppikirjo-
jen ja oheis-
materiaalien
kayttooikeu-
det

49. PiwikPro SA Verkkosivu- Kasittelyn tarkoitukset: Palvelua kdytetaan analysoimaan Jyvas- Henkil6tietoja ei siirreta.

analytiikka, kylan yliopiston verkkosivujen kayttoa, hallitsemaan muita mark-

kinointityokaluja, personoimaan kavijan katselemaa sisaltoa, kir-
jaamaan muita tietoja ja luomaan yleis6ja.
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Henkil6tietojen tyyppi ja rekisterdityjen ryhmat: verkkosivulla
kavijoiden tietoja

50.

PremiTime

HR, tydajan-
seuranta

Lisatietoja henkilostopalvelut.

Lisatietoja henkilostdpalvelut.

51.

PunaMusta Oy

Jyvaskylan yli-
opisto tilaa Pu-
naMustalta
painopalve-
luita

Painopalveluita kdyttavien asiakkaiden asiakassuhteen hoitami-
seen liittyvat tiedot kuten yhteystiedot, asiointihistoria ja tiedot.

HenkilGtietoja ei siirreta.

52.

Qreform Qy,
Rego

Riskienhallinta

Kasittelyn tarkoitukset: tyovaline yliopiston riskienhallintaan,
tyoturvallisuuteen ja tiettyjen osaamisten tallentamiseen.
Henkiloprofiiliin voidaan tallentaa seuraavat tiedot: tyontekijan
perustiedot ja osaaminen.

Henkilotietoja ei siirreta.

53.

RecRight, Mo-
bile CV Oy

HR

Tyonhakijoiden haastattelut (kdytetdan tarvittaessa opiskelijava-
linnoissa).

Henkil6tietoja ei siirreta.

54,

Sanako, Sanako
Oy

Pilvipohjainen
kielistudio kiel-
ten opiske-
luun, oppi-
misalusta/ym-
paristo, vi-
deoneuvot-
telu, danen
tallennus

Kasittelyn tarkoitukset: ks. edella.

HenkilGtietojen tyyppi ja rekisterdityjen ryhmat: Rekisterdityjen
ryhmat:

1) Sanako Connect opettaja-tilin luoneet henkilot
2) Sanako Connect palvelua kayttavat opiskelijat
3) seka asiakastukijarjestelman kayttajat

Sailytysaika, kdyttamattomien tilien manuaalinen poisto.

Henkil6tietoja ei siirreta.

55.

Secapp, Secapp
Oy

Turvallisuus,
riskienhallinta,
kyse on haly-
tys ja viestin-
tasovelluk-
sesta

HenkilGtietojen tyyppi ja rekisterdityjen ryhmat: Kayttajatun-
nukset ja muut tunnistautumistiedot, viestit, palvelujen kaytosta
syntyvat tiedot.

Henkil6tietoja ei siirreta.
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tunnus 556956-
0351, Ostra
Larmgatan 13,
SE-411 07 Gote-
borg

tarkistamiseen liittyvia tietoja ja suosittelija tayttaa tietoja haki-
jasta.

Rekisteroityjen ryhmat, joiden tietoja HenkilGtietojen kasittelija
kasittelee. Hakijat (tyonhakijat) Suosittelijat (suositusten antajat)
Rekrytoijat (Refappin kayttajat)

56. SarakeSign Sa- Sopimusten- Sarake Oy:n tarjoama ja tuottama palvelu, jonka avulla voidaan Henkilotietoja ei siirreta.
rake Oy teko sahkoisesti allekirjoittaa dokumentteja seka ldhettda niitd muille
katselmoitavaksi ja allekirjoitettavaksi.
57. ServiceNow eli Palve- Yliopiston palvelutuotannon keskitetty palvelunhallintajarjes- Henkilotietoja ei siirreta.
help.jyu.fi lupyyntdjen telma HelpJYU toteuttaa palvelupyyntojen kasittelyyn.
Fujitsu Finland hallinta
Oy
58. Studyportal - Jarjestelma ulkomaalaisten opiskelijoiden "rekrytointiin" Henkilotietoja siirretddn ainoastaan
anonymisoituna.
59. Suunta Meklarit | HR Vakuutus- ja vahinkoasioiden hallinnointi jatkuvana palveluna, Henkilotietoja ei siirreta.
Oy vakuutusten kilpailutus ja voimaansaatto
60. TalentAdore HR Henkiloston rekrytointijarjestelma. Palvelun varsinaisena tarkoi- Henkilotietojen kasittelija saa siirtaa
tuksena ei ole kasitelld Rekisterinpitajan (JY) henkilotietoja, mutta | henkilotietoja ETA-alueen ulkopuolelle
sopimukseen sisaltyvan yllapito- ja tukipalvelun yhteydessa Kasit- | ainoastaan niihin maihin, maiden alu-
telijalla on paasy Rekisterinpitdjan henkilotietoihin, esimerkiksi eille tai kansainvalisille jarjestoille,
virheiden selvityksen yhteydessa. jotka EU-komission paatdksen mukaan
varmistavat riittavan tietosuojan tason.
Siirroksi katsotaan my®os tilanne, jossa
tiedot sijaitsevat palvelimella ETA-
maassa, mutta niihin on paasy kolman-
nesta maasta.
61. Talentwise, Y- HR Kdsittelyn tarkoitus: Jyvaskylan yliopisto tallentaa suositusten Henkilotietoja siirretdadn ETA alueen ul-

kopuolelle, jos kayttadja lahettaa tuki-
pyynnon sahkdpostitse tai tukijarjestel-
massa. Tiedot siirtyvat Yhdysvaltoihin.
Suojatoimena kaytetdadan mallisopimus-
lausekkeita ja yritykset ovat DPF sertifi-
oituja. Luovutuksensaajat: Google
Workspace ja Zendesk Inc.
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62.

Thinking Portfo-
lio Oy

Toiminnan oh-
jaus

Projektisalkun suunnittelu, maarittely, prototyyppi ja tekninen
parametrointi.

Kayttajatiedot (kirjautuminen).

Yllapito-ja tukipalvelun yhteydessa kasittelijalla on paasy rekiste-
rinpitdjan henkil6tietoihin.

HenkilGtietoja ei siirreta.

ohjelmistot
Kurre ja Wilma
Visma Commu-
nity Oy

63. Topaasia Oy Opintohallinto | DigiTopaasia on pelimédinen digitaalinen ryhmakeskustelu- ja fa- Henkilotietoja ei siirreta.
Pakkaajankatu silitointityokalu, jonka avulla organisaatio voi toteuttaa osallista-
21 A1, 87150, via ja rakenteistettuja kehittdmis- ja suunnittelukeskusteluja. Pe-
Kajaani laajaa, pelia koskevat tiedot, lokitiedot.
Y-tunnus:
2653911-9
64. Turnitin Opintohallinto | Plagiaatintunnistus, Opintosuoritusten tekstin alkuperdisyyden Henkildtietoja siirretdan Yhdysvaltoi-
tarkastus hin, suojatoimena kdytetaan mallisopi-
Henkilotiedot: yksildintitiedot, tekstit ja niiden kommentit muslausekkeita, jotka ovat saatavilla
Jyvaskylan yliopiston kirjaamosta.
65. Visma InSchool — | Oppilashallinto | Norssin oppilaat Henkilotietoja ei siirreta.

Kasittelijan noudattama yksityisyyden-
suojalauseke: https://www.visma.fi/yk-
sityisyydensuoja/etusivu/

66.

Wistec online
Wistec Training
Oy

Hen-
kilostokoulu-
tus

0365 palveluiden ja Teams koulutukset. Wistec Training Oy
(Wistec). Rekisterdidyn yksilointitiedot ja kayttajaraportit.

Lisatietoa l6ydat Wistecin tietosuojaselosteesta ja JYU:n tietosuo-
jailmoituksista henkilostolle ja opiskelijoille.

HenkilGtietoja ei siirreta. Yliopisto ei
kayta palvelua, jossa palveluntarjoaja
viestisi suoraan henkilostélle (Mail-
chimp-palvelua), eika yliopisto tilaa
kartoituksia, joissa kaytettaisiin Survey
Monkey-palvelua.
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67. Plandisc, Digitaalinen Plandisc on tydkalu, jolla voidaan laatia vuosikelloja. HenkilGtietoja ei siirreta.
Plandisc ApS, tyokalu
Grimhgjvej 6,
DK-8220
Brabrand, Den-
mark, Central
Business Reg.
No. 37204854
68. Qreform Rego Yliopiston ko- | Rego tarjoaa tehokkaat ratkaisut seuraaville osa-alueille: Henkil6tietoja ei siirreta.
konaisriskien- | e Riskienhallinta, yhtictason riskiarvioinnista paivittaisen tyon ris-
hallinnan ja kien hallintaan
koulutusten- ¢ Vaaratapahtumaraportointi, kattaa kaikki eri turvallisuusalueet
seurannan samassa jarjestelmassa
tyokalu ¢ Pitevyyksien hallinta ja osaamisen kehittdminen, lakisaateiset
ja organisaation omat patevyydet ja perehdyttaminen yksikoit-
tdin seka patevyyksiin liittyvat monipuoliset koulutusohjelmat.
Rekisteroidyn yksildintitiedot, muut palvelun kaytosta syntyvat
tiedot
69. Signicat Opiskelijoiden | Kv. tutkinto-opiskelijoiden biometrinen tunnistaminen HenkilGtietoja ei siirreta.
tunnistaminen
70. Sirius HR, Ter- HR Yksilointiedot ja asian kasittelyn edellyttamat tiedot. HenkilGtietoja ei siirreta. Toimittajalla
veystalo ei ole oikeutta siirtda Sopimuksen to-
teuttamiseen liittyvid palvelimia, nai-
den valvontaa tai mitddan muuta Sopi-
muksen toteuttamiseen ja Sopimuksen
mukaisiin tietoaineistoihin liittyvaa
tyota toteutettavaksi ETA-alueen ulko-
puoliseen maahan.
71. ThingLink Digitaalinen Rakenna visuaalisia oppimiskokemuksia interaktiivisten kuvien, Tarkastelu kesken
tyokalu videoiden ja 360 median avulla.
72. ThinkingPortfo- | Projektinhal- Yksilointitiedot ja jarjestelman kaytosta syntyvat tiedot. Henkil6tietoja ei siirreta.
lio Oy linnan tyokalu.
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73. twoday Oy, Kes-
kuskatu 3,
00100 Helsinki,
Y-tunnus:
1988069-3

| 74 Webropol Oy |

Al Agent

|

Rekisteroityjen ryhmat, joiden henkil6tietoja kasitelldadn koostu-
vat JYU:n asiakkaista, tyontekijoista, opiskelijoista ja sidosryh-
mista.

Twoday kasittelemat henkilotiedot koostuvat niista henkilotie-
doista, joita kasitellddn Palveluihin liittyen (kuten Open Al tai
Azure maarittaa taman termilld “Input”).

HenkilGtietoja ei siirreta.

75. Welib kirjasto-
jarjestelma,
Axiell Finland
Oy, Y-tunnus
2370994-4

Kirjastojarjes-
telma, mm.
oppikirjat

Henkilotietoja ei siirreta.

Normaalikoulun kirjaston lainaustoiminta/opetuksen jarjestami-
nen ja tukeminen (oppikirjojen maksuttomuus)

Henkil6tietoja ei siirreta.

76. Wilmoittaja,
NetProfit Oy

IImoitustenva-
lityspalvelu

Palvelu, jonka avulla Wilmaa kayttavava Norssi saa luotua
halytyksia ja muistutuksia. Tietoja kasitelladn Wilmoittaja-palve-
lussa vain ja ainoastaan palvelussa valitettavien viestien lahetta-
mista varten.

Henkil6tietoja ei siirreta.

*Huomaathan, ettd tdhan luetteloon tulee muutoksia, kun uusia palveluita otetaan kayttoon tai niita poistuu kaytdstd. Sopimuksia voidaan tehda myos

tapauskohtaisesti maaraajalle esim. litteroinnin hankinta. Talloin asiasta kerrotaan tutkittavalle tutkimuksen tietosuojailmoituksessa.

Lisdtietoja/mahdolliset puutteet tiedoksi: tietosuoja@jyu.fi
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